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Quelle est la genese du Pole d’excellence cyber ?

A

Livre blanc sur la défense et la sécurité nationale (avril 2013)
Cyberdéfense et cybersécurité = priorités nationales

Pacte défense cyber (février 2014)

Mise en place du Péle d’excellence cyber pour répondre aux besoins
de la filiere tant pour le ministere de la Défense que pour la
communauté civile

Pacte d’avenir pour la Bretagne (décembre 2013)
'Etat et la Région conjuguent leurs forces pour développer le Pble

d’excellence cyber

Lettre de mission du ministre de la Défense (décembre 2013)




2 composantes, 4 objectifs...

A

* 2 composantes

1. Laformation initiale, continue et supérieure

2. Larecherche et le développement du tissu industriel, avec une
attention particuliere portée aux PME innovantes

* 4 objectifs

1. Optimiserle développement des compétences et 'utilisation des
moyens cyber du ministére en Bretagne en y concentrant les unités

2. Stimuler la recherche, la formation et I'innovation, en s'appuyant sur
le tissu académique et industriel, et favoriser le développement de la
filiere industrielle cybersécurité

3. Créer un cursus de formation a la conduite des opérations et a la
gestion des crises cyber, ouvert aux partenaires publics et étrangers

4. Déployer et exploiter une capacité de formation, d’entrainement et
de perfectionnement simulée en cyberdéfense




1.
2.
3

... et 3 x 3 dimensions !

A

3 dimensions
La formation
La recherche
Le développement économique

3 dimensions

La Bretagne : naissance, enracinement et développement

Mais une vocation nationale (dont plan 33 NFI, ACN, ANSSI, EN, ...)

Et une ambition de rayonnement international (dont Europe et Otan)

3 dimensions

Le civil et le militaire

Le public et |le privé

La cyberdéfense, la cybersécurité donc la cyber-résilience
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Des partenaires...

A

 Défense : CALID Bretagne, DGA Maitrise de I'information, Ecole des
transmissions (ETRS), Ecoles de Saint-Cyr Coétquidan, Ecole navale, ENSTA
Bretagne, ...

 Développement économique : BDI, Eden Bretagne, Images & Réseaux, IRT
B-COM, MEITO, Rennes Atalante, ...

 Ecoles et universités : IUT de Bretagne, CNAM Bretagne, INSA Rennes,
SUPELEC Rennes, Télécom Bretagne, Université Rennes 1, Université de
Bretagne occidentale, Université de Bretagne-Sud, Université européenne
de Bretagne, ...

* Recherche : CNRS, INRIA, IETR, IRISA, IRMAR, Lab-STICC, ...

* Grands groupes : Airbus D&S, NOKIA, Atos-Bull, Bertin, Cap Gemini Sogeti,
DCI, DCNS, EDF, La Poste, Orange, Sopra-Steria, Thales, ...

« PME : Amossys, AriadNEXT, ARX Défense et Sécurité, Claranet, 6cure,
Diateam, Opale Security, Rubycat-Labs, Secure-IC, Swid, ...




Une gouvernance...
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... et déja des résultats significatifs !

A

Recherche

* Accord général de partenariat entre la DGA, |la Région, le CNRS, I'INRIA
et 9 universités ou écoles d’ingénieurs : +100% de theses cyber, 12 M€

» Création chaire de cyberdéfense des systemes navals (Ecole navale), aux
cotés de celles de Saint-Cyr et de Télécom Bretagne — CentraleSupélec

e Laboratoire de haute sécurité de I'INRIA : LHS

Formation

* Appel d’offres « Cyber Edu » de ’ANSSI remporté par consortium d’écoles
et d’universités bretonnes, associées a Orange

e Catalogue unifié et structuré de la formation cyber : 100 pages

Développement économique

e Partenariat signé avec 13 grands groupes industriels

* Participation unifiée au FIC, a Lille, en janvier 2015

* Un premier appel a projet de la Région (800 000 euros)

* « French Tech » Rennes Métropole

Etc. !




Formation : offre globale, unifiée et structurée

ENSTA Bretagne
Télécom Bretagne
Supélec - St-Cyr

Rennes 1
Doctorat

INSA

UBO a
Navale | _
Mastere Architecte
BAC"G ENSTA Cyber l Cyber
B I
' - I
ters . | Formations de
! | : base aux métiers
=TTy I de la cybersécurité
! l | (Ingénieur)
* | Télécom Bretagne
| Supélec - ETRS
ENSIBS - Rennes1
| EFSOAA — ENSSAT
: » [ b::&;n;ﬁ::or:;::‘s Science-Po Rennes
Licence 2 | de la cybersécurité
1 (IUT & BTS)
Licence 1 IUT Vannes | IUT Saint-Malo
Rennes et 1 et Lannion
Niveau de Brest Formation non spécialisée | Formation spécialisée CNAM - ETRS
Formation en cybersécurité I en cybersécurité

Un programme complet de formation en Cybersécurité
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Actions spécifiques vers les PME

A

- 03/2014 : « feuille de route » DGA, 50 participants

- 05/2014 : « club Rapid cyber », 80 rdv B2B (8 x 10)

- 12/2014 : Matinale Rennes Atalante (DGA+ ANSSI), 175 participants
- 01/2015 : partenariat avec 13 grands groupes : volet soutien PME

- 01/2015 : participation au FIC, a Lille : 12 entreprises >> 2016

- 02/2015 : atelier grands groupes-PME sur PIA sécurité numérique

- 03/2015 : résultats 1¢" appel a projets Région : 11 projets retenus

- 03/2015 : « Away Day » cyber OTAN (22 pays)

- 06/2015 : sensibilisation cyber PME Pdle mer, Ecole navale

- 09/2015 : soutien CHES 2015 a Saint-Malo

- 11/2016 : « European Cyber Week » : un CTF avec Airbus D&S, THALES
& |la Région Bretagne...
- De nombreuses communications
- Des sollicitations européennes et internationales: Auburn, Tallinn, UE...
"<l




Plan du module : CyberEDU
Sensibilisation module 1/4

1. Les enjeux de la sécurité des S.I.

2. Les besoins de sécurité

3. Notions de vulnérabilité, menace, attaque
4. Panorama de quelques menaces

5. Le droit des T.I.C. et l'organisation de la sécurité

en France




1. Les enjeux de la sécurité des S.I.

a) Préambule

b) Les enjeux

c) Pourquoi les pirates s’intéressent aux S.I. ?
d) La nouvelle économie de la cybercriminalité
e) Lesimpacts sur la vie privée

f) Les infrastructures critiques

g) Quelgues exemples d’attaques




1. Les enjeux de la sécurité des S.I.

Systeme d’Information (S.1.)

— Ensemble des ressources destinées a collecter, classifier, stocker,
gérer, diffuser les informations au sein d’une organisation

— Mot clé : information, c’est le « nerf de la guerre » pour toutes les
entreprises, administrations, organisations, etc.

Le S.I. doit permettre et faciliter la mission de I’organisation




1. Les enjeux de la sécurité des S.1.

Le systeme d’information d’une organisation contient un ensemble d’actifs :

processus métiers
et informations

—_—_— e —
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actifs supports
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site personne matériel réseau logiciel organisation
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La sécurité du S.I. consiste donc a assurer
la sécurité de ’'ensemble de ces biens

)




1. Les enjeux de la sécurité des S.1.

b. Les enjeux

La sécurité a pour objectif de réduire les risques pesant sur le
systeme d’information, pour limiter leurs impacts sur le
fonctionnement et les activités métiers des organisations...

La gestion de la sécurité au sein d’un systeme d’information n’a
pas pour objectif de faire de l'obstruction. Au contraire :

— Elle contribue a la qualité de service que les utilisateurs sont en
droit d’attendre

— Elle garantit au personnel le niveau de protection gu’ils sont en
droit d’attendre




1. Les enjeux de la sécurité des S.I.
b. Les enjeux

Impacts financiers \ / Impacts sur I'image
et la réputation
Sécurité
des S.I.

Impacts juridiques Impacts
et réglementaires organisationnels




1. Les enjeux de |a sécurité des S.I.

c. Pourquoiles pirates s’intéressent-ils aux S.I. des organisations ou
au PC d’individus ?

* Les motivations évoluent
— Années 80 et 90 : beaucoup de bidouilleurs enthousiastes
— De nos jours : majoritairement des actions organisées et réfléchies

 Cyberdélinquance
— Les individus attirés par I'appat du gain
— Les « hacktivistes »
— Motivation politique, religieuse, etc.
— Les concurrents directs de l'organisation visée
— Les fonctionnaires au service d‘un état
— Les mercenaires agissant pour le compte de commanditaires




1. Les enjeux de la sécurité des S.I.

c. Pourquoiles pirates s’intéressent-ils aux S.1. des organisations ou
au PC d’individus ?

Gains financiers (acces a de linformation, puis monétisation et

revente)

Utilisateurs, emails

Organisation interne de I'entreprise

Fichiers clients

Mots de passe, N° de comptes bancaire, cartes bancaires

e Utilisation de ressources (puis revente ou mise a disposition en tant
que « service »)

Bande passante & espace de stockage (hébergement de musique, films et
autres contenus)

Zombies (botnets)

 Chantage

 Espionnage

Déni de service
Modifications des données

Industriel / concurrentiel ou Etatique




1. Les enjeux de la sécurité des S.1.

d. La nouvelle économie de la cybercriminalité

Une majorité des actes de délinquance réalisés sur Internet sont commis par
des groupes criminels organisés, professionnels et impliguant de nombreux

acteurs

des groupes spécialisés dans le développement de programmes
malveillants et virus informatiques

des groupes en charge de I'exploitation et de la
commercialisation de services permettant de réaliser des attaques
informatiques

un ou plusieurs hébergeurs qui stockent les contenus malveillants,
soit des hébergeurs malhonnétes soit des hébergeurs victimes eux-
mémes d’une attaque et dont les serveurs sont contrdlés par des
pirates

des groupes en charge de la vente des données volées, et
principalement des donnees de carte bancaire

des intermeédiaires financiers pour collecter I'argent qui s’appuient
généralement sur des réseaux de mules




1. Les enjeux de la sécurité des S.1.
d. La nouvelle économie de la cybercriminalité

* Quelques chiffres pour illustrer le marché de la cybercriminalité...

2 . 10 $ le prix moyen de commercialisation des numéros de
de £ a cartes bancaires en fonction du pays et des plafonds

5 $ le tarif moyen de location pour 1 heure d’un botnet,
systeme permettant de saturer un site internet

2 399 $ le prix de commercialisation du malware « Citadel »
- permettant d’intercepter des numéros de carte bancaire
(+ un abonnement mensuel de 125 $)

- BEH
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1. Les enjeux de la sécurité des S.1.

e. Les impacts de la cybercriminalité sur la vie privée (quelques exempl

Impact sur I'image / le caractére / Ia@privée
— Diffamation de caractere (Ces impacts — non exhaustifs — ne)

. . . . signifient pas qu’il ne faut pas utiliser
— Divulgation d’informations personnelles | |ntermet, loin de 14 !

Harcelement / Cyber bu”ymg Il faut au contraire apprendre a anticiper
Usurpation d’identite ces risques et a faire preuve de
discernement lors de lusage

— « Vol » et réutilisation de logins/mots de | d'Internet/smartphones...

passe pour effectuer des actions au nom de la victime

Perte définitive de données
— malware récents (rancongiciel) : données chiffrées contre rancon

— connexion frauduleuse a un compte « cloud » et suppression malveillante de
I’ensemble des données

Impacts financiers
— N° carte bancaire usurpé et réutilisé pour des achats en ligne

— Chantage (divulgation de photos ou d’informations compromettantes si non
paiement d’'une rangon)

J




1. Les enjeux de |a sécurité des S.1I.

e. Les impacts de la cybercriminalité sur les infrastructures critiques

* Infrastructures critiques = un ensemble d’organisations parmi les
secteurs d’activité suivants, et que I'Etat francais considére comme
étant tellement critiques pour la nation que des mesures de sécurité
particulieres doivent s’appliquer

—  Secteurs étatiques : civil, justice, militaire...

—  Secteurs de la protection des citoyens : santé, gestion de l'eau,
alimentation

—  Secteurs de la vie économique et sociale : énergie, communication,
électronique, audiovisuel, information, transports, finances, industrie.

 Ces organisations sont classées comme Opérateur d’Importance
Vitale (OIV). La liste exacte est classifiée (donc non disponible au
public).




1. Les enjeux de la sécurité des S.1.

g. Quelques exemples d’attaques

Actualitées Socvité

ENERSPIEGEL ~ Une panne réseau a cloué au sol les
: avions d’American Airlines

Prés de 670 vols ont &té annulés hier, en raison d'un probléme d'accés au
systéme de réservation. La compagnie s'est appuyée sur les réseaux soclaux
pour Informer ses clients.

AFF | Olret | led7/08/138 21023 | WD s

CYBERGUERRE
l:nmmem T'Hysee

) Dern|ers articles | Archives | Recherche ‘ : | :i Panne informatique é I'hépltal de
- ~ EN Enl'espace de deux jours, mercredi et jeudi, I'accueil aux urgences de
Cope'-' Hortefeux’ Dassau It' - Ieu rs a ete trés perturbe. Il 2 fallu diriger les patients vers d'autres hopitaux.

messageries Orange piratées Pubié i 1001 2008

par Emilien Ercelani, le 07 mai 2013 15:04 ¥riniony

Les messageries des téléphones portables de plusieurs personnalités politiques (JF Copé,

B Hortefeux) ou industrielles (la famille Dassault) ont été piratées plusieurs semaines Ukraine : le mysterieux virus Snake infecte

durant. Des plaintes ont été déposées, alors qu'Orange a lancé une enquéte interne. les ordinateurs du gouvernement
Publié fe 13 avril 2014  12h24 | Mis 3 jour Ie 13 awil 2014 3 12024 Des machines a sous vidées a cause
Le centre allemand de recherche spatiale =~ 9une faille informatique

cible d'une cyberattaque R - - nosme

Agence France-Presse

Le centre allemand de recherche aéronautique et
spatiale (DLR) a été la cible il y a quelques mois
d'une cyberattaque présumeée par un service de
renseignements étranger, affirme le magazine
Der Spiegel dimanche.




1. Les enjeux de la sécurité des S.I.

. Quelaues exemples d’attaaues Gibraltar: un incendie interrompt
g. Quelq P q des services de paris en ligne

d 2350 CET

Bug informatique a La Poste :
"Tout est rentré dans l'ordre”

par Caroline Piguet
le 30 juillet 2013 2 15h50 , mis a jour le 30 juillet 2013 a 18h50.
A la suite d'une panne informatique, les opérations de
)

prélévements et de virements bancaires accusent un
retard de 24 heures. Ce mardi, les clients ne pouvaient

accéder a leurs soldes sur Internet et il leur était
impossible de retirer de l'argent aux distributeurs
automatiaues. Help! My fridge is full of spam and so is

my router, set-top box and console
Hacker un pacemaker, c'est possible et Secunty campary says it dscovered spam and phishing campaig!
c'est dangereux heobeo b G

n’ naras Arthar

W Fohow Quhadesarttve W Tolow Qowardantech

aguaraan T 2 anuary 2014 11 3D GNT

Q umg

Un avion espion « plante » le

Une panne informatigue paralyse systeme informatique d'un
all Street pendant 3 heures aeroport

dité par MYTF1News avec AFP Par Pierre Dandumont 5 MAT 2014 12:30 - Source: NBC News | §H) 0 COMMENTAIRE

23 aoit 2013 4 o6hs0 , mis 3 jour le 23 aeit 2013 3 ovhoz. ————— “
0 CyberEdu liveen
. e ¥ O



Sony Pictures Entertainment

We continue till our uqmt be met. ‘
We've obtalned ail your Internal data Includi -ﬁ‘{ itop secre! -
if you don’t obey us, we ‘Il release, dm wo )elow to the nrld
Determine what will you do til] Nwo-ur m, 1.1:00 PM(GMT).
Data Link : %
hitps: //m.ulyplct-routncldootago.oon/SPEData zip
http://dmiplaewh36.spe.sony.com/SPEData.zip —
hitp://www.ntont.ru/SPEData.zip

1. Les enjeux de la sécurité des S.I.

. GOP pour Guardian of Peace

* Des données internes ont été publiées
contenant :

les numéros de sécurité sociale et les
numérisations de passeport appartenant aux
acteurs et directeurs.

des mots de passe internes

des scripts non publiés

des plans marketing

des données légales et financieres
et 4 films entiers inédits

hittp://www. mmnumwm/SPEWP . La probabilité de vol d’identité est tres forte

. mtp //moodie. lnlvorlldadobo-doct com.br/SPEData.zip

sony Pictures Entertainmentle 24 nov 2014

de.com/us/biggest-data-breaches,news-19083.html/

désormais pour les personnes dont les
informations ont été publiées.

issez pas, nous publierons au monde les * les _S'F“,d'os concurrents ‘?'e_ Sony, ont une
vantes ». Ce message était affiché sur plusieurs visibilité sur les plans strategiques de Sony.

Lasource de 'attaque reste a déterminer.
La Corée du Nord est soupconnée d’étre a I’origine de I'attaque.




1. Les enjeux de la sécurité des S.1.

Uannée 2014 a été
'année de tous les
records en matiere de
fuite de données.

Infographie  réalisée
par www.silicon.fr

« Le milliard dépassé »



http://www.silicon.fr/
http://www.silicon.fr/
http://www.silicon.fr/
http://www.silicon.fr/
http://www.silicon.fr/

njeux de la sécurité des S.I.

exemples d’attaques ciblant 'enseignement

Espace étudiants

Ce Forum est un espace ouvert de communication entre
étudiants, tuteurs, moniteurs et enseignants pour discuter

des cours, des exertices, des travaux pratiques. D éf aC e m e n t d e S I te

> Poster un nouveau message <

Forum General Liste des messages postés
pages 1 2 3 45 6 7 8 9 10
Forum ForEva

— # HACKED BY SWAN HACKED BY SWAN
HACKED BY SWAN HACKED BY SWAN
HACKED BY SWAN HACKED BY SWAN

T
|
o
Th
20
=

TheWMURChannel.com

Dartmouth Computer Hackers

POSTED: 4:07 PM EDT August 1, 2004

Vol de données
HANOVER, NH -- Hackers hit the computer system at Dartmouth College last week
personn elles and got access to sensitive information about thousands of employees and
students.

Larry Levine, Dartmouth's chief information officer, said he did not know for sure
what the hackers' purpose was. He said one of the compromised computer servers
contained information on college employees, retired employees and their families.
Other servers involved contained research data and staff and student immunization
information.

()- CyberEdu gy



1. Les enjeux de la sécurité des S.I.
Quelques exemples d’attaques ciblant 'enseignement

Click2Houston.com

Police: Student Installs Device On Teacher's Computer To Sell Tests

Warnings Sent To Other School Districts
POSTED: 5:23 pm CST February 1, 2005 Vol de données

UPDATED: 5:39 pm CST February 1, 2005 .
professionnelles

HOUSTON -- A high school student is facing criminal charges for allegedly hooking a device up to a
teacher's computer to steal test information to sell to other students, Local 2 reported Tuesday.

The student attended Clements High School, 4200 Elkins Dr., in the Fort
Bend Independent School District.

Officials said the 16-year-old boy hooked up a keystroke decoder to a
teacher's computer and downloaded exams in November.

"Sometime in mid-December, we got a tip that this student was selling test
exams that had apparently come from a teacher's computer, so that's
when the investigation began," said Mary Ann Simpson, with the Fort Bend
School District.

A See How Keystroke

The student confessed when he was confronted, officials said. Decoder Works

Note des lecteurs: 5.0/5 Rebond pour fraude externe
Exclusif : Tentative de fraude bancaire via le site de I'Union francaises des Professeurs de Physique et de Chimie.

Un pirate informatique, spécialisé dans la fraude bancaire et I'namegonnage@, a décidé de s'attaquer aux clients de la banque en ligne
EGG. Pour ce faire, I'escroc a été installer son piége directement dans le site de I'Union des Professeurs de Physique et de Chimie
(udppc.asso.fr). A premiére vue, eux aussi auront droit a des devoirs de vacances pour bien protéger leur site Internet. (iago)

: .
- )y CyberEdu g zne



1. Les enjeux de la sécurité des S.I.

Quelques exemples d’attaques, ce qui pourrait arriver

Cyberattaques sur la
voiture connectée est déja

E.* : fait
: R— Exemple : Prise de contrble

du systeme de frein

»
11} .
}d
TT1] o d

Figure 2 : Les modules de sécurité HSM sont afoutés & tout calculateur embarqué. ._S‘ulon la nature du
calculateur, une version simpiifiée du HSM peut étre implantée afin de réduire le coit de l'architecture

Demand maragyment
~ et (3 he yeilfted s o)

Déploiement des smart grid
prévu a I’horizon 2030
Exemple : Blackout sur une
grille.




2. Les besoins de sécurité

a) Introduction aux criteres DIC

b) Besoin de sécurité : « Preuve »

c) Différences entre sureté et sécurité
d) Exemple d’évaluation DICP

e) Mécanisme de sécurité pour




2. Les besoins de sécurité

a. Introduction aux critéres DIC

e Comment définir le niveau de sécurité d’un bien du S.I. ? Comment évaluer si ce
bien est correctement sécurisé ?

* 3 criteres sont retenus pour répondre a cette problématique, connus sous le

de D.I.C. : N
nom e Dlsponlblllte

Propriété d'accessibilité au moment voulu
des biens par les personnes autorisées (i.e. le bien
doit étre disponible durant les plages d’utilisation prévues)

'\
lntégrité

Propriété d'exactitude et de complétude des biens

‘ /~r et informations (i.e. une modification illégitime

d’un bien doit pouvoir étre détectée et corrigée)

Bien a Confidentialité

protéger Propriété des biens de n'étre accessibles
qu'aux personnes autorisées




2. Les besoins de sécurité

b. Besoin de sécurité : « Preuve »

e Comment définir le niveau de sécurité d’'un bien du S.I. ?
Comment évaluer si ce bien est correctement sécurisé ?

e 1 critere complémentaire est souvent associé au D.I.C.

Ry . . .
une confiance suffisante, les circonstances dans
La tracabilité des actions menées

Ereuve
[Ty Propriété d'un bien permettant de retrouver, avec
lesquelles ce bien évolue. Cette propriété englobe
Notamment:
‘ / L'authentification des utilisateurs
L'imputabilité du responsable de I'action effectuée

Bien a
proteger




2. Les besoins de sécurité

c. Différences entre sureté et sécurité

« Slreté » et « Sécurité » ont des significations différentes en fonction du
contexte. L'interprétation de ces expressions peuvent varier en fonction de la
sensibilité de chacun.

Slreté

Protection contre les
dysfonctionnements et accidents
involontaires

Sécurité

Protection contre
malveillantes volontaires

les actions

Exemple de risque blocage d’'un
service, modification d’informations,
vol d’information

Exemple de risque : saturation
d’'un point d’accés, panne d’un

disque, erreur d’exécution, etc. - . :
Non quantifiable statistiguement, mais

Quantifiable statistiquement (ex.
. la durée de vie moyenne d’un
disque est de X milliers
d’heures)

Parades : sauvegarde,
dimensionnement, redondance
des équipements...

* Certaines de ces parades seront présentées dans ce cours

il est possible d'évaluer en amont le
niveau du risque et les impacts

Parades contréle d’acces, velille
sécurité,  correctifs,  configuration
renforcée, filtrage...*




2. Les besoins de sécurité

c. Différences entre sureté et sécurité

Slreté : ensemble de mécanis
mis en place pour assure
continuité de fonctionnement
systeme dans les condi
requises.

Sécurité : ensemble de mécanis
destinés a protéeger l'information
utilisateurs ou processus n'ayan
l'autorisation de la manipule
d’assurer les acces autorises.

Sareté de Fonctionnement

Prét a Continuité Absence de Absence de Absence Aptitude aux
l'utilisation du service  conséquences divulgations d'alterations  reparations
catastrophiques non-autorisées inappropriées et aux
pour de linformation  du systéeme  évolutions

l'environnement z R B
Disponibilité Fiabilité =~ Sécurité  Confidentialité Intégrité Maintenabilité
chité) /‘ j

Actions autorisées
Sécurité (-immunité)
Absence d'accés ou de manipulations non-autorises de I'état du systeme

Le perimetre de chacune des 2 On constate sur le schéma que

notions n'est pas si clairement |a notion de sécurité différe
délimité dans la réalité : dans le cas selon le contexte

de la voiture connectée on cherchera « sécurité » innocuité

la sécurité et la slreté.

e Sécurité » immunité




2. Les besoins de sécurité
d. Exemple d’évaluation DICP

Ainsi, pour évaluer si un bien est correctement sécurisé, il faut auditer son niveau de
Disponibilité, Intégrité, Confidentialité et de Preuve. L'évaluation de ces criteres sur une
échelle permet de déterminer si ce bien est correctement sécurisé.

LU'expression du besoin attendu peut-étre d’origine :
* Interne :inhérente au métier de I'entreprise
* ou externe :issue des contraintes légales qui pésent sur les biens de I'entreprise.

Exemple des résultats d’un audit sur un bien sur une échelle (Faible, Moyen, Fort, Tres
fort) :

e Niveau de Disponibilité du bien Tres fort
“1 Niveau d'Intégrité du bien Moyen

@ | Niveau de Confidentialité du bien Trés fort

/»T Niveau de Preuve du bien Faible

Q? Le bien bénéficie d’'un niveau de sécurité adéquat




2. Les besoins de sécurité
d. Exemple d’évaluation DICP

* Tous les biens d’un S.I. n‘ont pas nécessairement besoin d’atteindre les mémes niveaux de
DICP.

* Exemple avec un site institutionnel simple (statique) d’une entreprise qui souhaite
promouvoir ses services sur internet :

Disponibilité = Tres fort @4 Confidentialité = Faible @57

Un haut niveau de
disponibilité du site web
est nécessaire, sans quoi
'entreprise  ne  peut
atteindre son objectif de
faire connaitre ses Serveur
services au public

Un faible niveau de confidentialité
suffit. En effet, les informations
contenues dans ce site web sont
publiques par nature!

web .
Intégrité = Tres fort Q? Preuve = Faible %
Un haut niveau d'intégrité des informations Un faible niveau de preuve suffit.
présentées est nécessaire. En effet, En effet, ce site web ne permet
I'entreprise ne souhaiterait pas qu'un aucune interaction avec les
concurrent modifie frauduleusement le utilisateurs, il fournit simplement
contenu du site web pour y insérer des des informations fixes.

informations erronées (ce qui serait
dommageable)




2. Les besoins de sécurité

e. Mécanismes de sécurité pour atteindre les besoins DICP

Un Systeme d’Information a besoin de mécanismes de sécurité qui ont pour objectif d’assurer
de garantir les propriétés DICP sur les biens de ce S.I. Voici quelques exemples de mécanismes
de sécurité participant a cette garantie : DI C P

Anti-virus Mécanisme technique permettant de détecter toute attaque
virale qui a déja été identifiée par la communauté sécurité v v v
Cryptographie Mécanisme permettant d'implémenter du chiffrement et des v v v

signatures électroniques

Equipement permettant d’isoler des zones réseaux entre-elles

Pare-feu et de n'autoriser le passage que de certains flux seulement \/ ‘/
Contrples Mécanismes permettant de restreindre I'accés en

d’acces lecture/écriture/suppression aux ressources aux seules vV v v
logiques personnes dument habilitées

Sécurité

Mécanismes de protection destinés a protéger lintégrité
physique du matériel et des batiments/bureaux.

physique des
éguipements et
locaux




esoins de sécurité

smes de sécurité pour atteindre les besoins DICP

D I C P
A Mécanismes organisationnels destinés a s’assurer de I'efficacité
C,apaqlte et de la pertinence des mesures mises en ceuvre. Participe a v v v vV
d’audit I'amélioration continue de la sécurité du S.I.
Clauses

Mécanismes organisationnels destinés a s’assurer que les
contractuelles partenaires et prestataires mettent en oeuvre les mesures
avec les nécessaires pour ne pas impacter la sécurité des S.l. de leurs v v v

. lient
partenaires  ©°"

_ Mécanismes organisationnels dont I'objectif est d’expliquer aux
Formation et utilisateurs, administrateurs, techniciens, PDG, clients, grand
‘il ; public, etc. en quoi leurs actions affectent la sécurité des S.I.
sensibilisation Diffusion des bonnes pratiques de sécurité. v v v v
Le cours actuel en est une illustration !

Certains de ces mécanismes seront présentés dans le cadre cette
sensibilisation a la cybersécurité




3. Notions de vulnérabilitée, menace, attaque

a. Notion de « VVulnérabilité »

a) Notion de « Vulnérabilité »
b) Notion de « Menace »
c) Notion d’« Attaque »

d) Exemple de vulnérabilité lors de la conception
d'une application

e) lllustration d'un usage normal de I'application
vulnérable

f) lllustration de |'exploitation de la vulnérabilité
présente dans l'application




3. Notions de vulnérabilitée, menace, attaque

a. Notion de « Vulnérabilité »

 Vulnérabilité

* Faiblesse au niveau d’un bien (au niveau de la conception, de

la réalisation, de linstallation, de la configuration ou de
|"utilisation du bien).

Vulnérabilités /




3. Notions de vulnérabilitée, menace, attaque

b. Notion de « Menace »

* Menace
e Cause potentielle d’un incident, qui pourrait entrainer des dommages

sur un bien si cette menace se concrétisait.

3

~— L. .
Stagiai Qt/ Personnes extérieures malveillantes
agiaire

malintentionné

Ly ) Q
i ’) ‘ (( po4
N

Code malveillant




3. Notions de vulnérabilité, menace, attaque

c. Notion d’« Attaque »
* Attaque

e Action malveillante destinée a porter atteinte a la sécurité d’un bien.
Une attaque représente la concrétisation d’'une menace, et nécessite

I'exploitation d’une vulnérabilité.
. ‘

S

-
=
Attaques /Qz'

w

=g

‘:




3. Notions de vulnérabilitée, menace, attaque

c. Notion d’« Attaque »

* Attaque

 Une attaque ne peut donc avoir lieu (et

réussir) que si le bien est affecté par une
vulnérabilité.

4 )

Ainsi, tout le travail des experts seéecurité consiste a
s’assurer que le S.I. ne possede aucune vulnérabilité.
Dans la réalité, l'objectif est en fait d’éfre en mesure de

maitriser ces vulnérabilités plutdt que de viser un objectif O
\_ inatteignable.




3. Notions de vulnérabilitée, menace, attaque

d. Exemple de vulnérabilité : Contournement de I'authentification
dans l'application VNC

L'application VNC permet a un utilisateur de prendre en main sur
une machine distance, apres qu’il se soit authentifié.

* La vulnérabilité décrite dans les planches suivantes est corrigée depuis
de nombreuses années. Elle est symptomatique d’'une vulnérabilité
dans la conception d’une application ;

* Lapplication permet en temps normal a un utilisateur de se connecter
a distance sur une machine pour y effectuer un « partage de bureau »
(i.e. pour travailler a distance sur cette machine) ;

 En 2006, il est découvert que cette application — utilisée partout dans
le monde depuis de tres nombreuses années — présente une
vulnérabilité critique : il est possible de se connecter a distance sur
cette application sans avoir besoin de s’authentifier (i.e. tout
utilisateur sur internet peut se connecter a distance sur les systemes
en question) ;

* Le diaporama suivant illustre la vulnérabilité technique sous-jacente a
ce comportement. :




3. Notions de vulnérabilite, menace, attaque

e. lllustration d’un usage normal de I'application vulnérable

L'utilisateur
effectue une
demande de
connexion au
serveur depuis
son PC client

L'utilisateur
s’authentifie selon
la méthode choisie
par le serveur

06-2369

Description du
fonctionnement normal de

I'application

Le serveur détermine le mode
d’authentification (aucune
authentification, mot de passe,
certificat, etc.) et envoie cette
demande d’authentification a
l'utilisateur demandeur

Le serveur valide l'authentification
(si elle est correcte) et autorise donc
la connexion




3. Notions de vulnérabilité, menace, attaque
f. lllustration de l'exploitation de la vulnérabilité présente dans I'applic

Q Description du
\ fonctionnement modifié par

Iéf?éﬁﬂ:ant une @ “ un attaquant

demande de

connexion au

serveur  depuis

son PC client Le serveur détermine le  mode

d’authentification (aucune authentification,
mot de passe, certificat, etc.) et envoie
cette demande d’authentification a
l'utilisateur demandeur

L'attaquant choisit
de s’authentifier
avec le
mécanisme de
son choix, et non
pas avec e
mécanisme choisi
par le serveur. Ici
il choisit la
méthode « pas
d’authentification
»

4

Le serveur valide l'authentification (car
elle est valide i.e. aucune
authentification est une méthode valide)
et autorise donc la connexion

Référence : CVE-2006-2369

La vulnérabilité se situe ici : le serveur ne vérifie pas que le type d’authentification retourné par le
client correspond a celui demandé. A la place, il vérifie simplement que I'authentification est correcte
(et « authent = NON » est effectivement une authentification qui est toujours correcte)




4. Panorama de quelques menaces

a. Sources potentielles de menaces

a) Les sources potentielles de menaces
b) Panorama de quelques menaces

c) Hameconnage & ingénierie sociale
d) Déroulement d’'une attaque avancée
e) Violation d’acces non-autorisé

f) Fraude interne

g) Virus informatique

h) Déni de service Distribué (DDoS)

i) Illustration d’un réseau de botnets




4. Panorama de quelques menaces

a. Sources potentielles de menaces

capacité

Groupe de Capacité
cybercriminels degre d’expertise et ressources

de la source de menaces

O Exposition
opportunités et intéréts de la

Personnel source de menaces

interne

7z

exposition

Exemple d’une cartographie des principales sources de
menaces qui pesent sur un S.I.

Attention : cette cartographie doit étre individualisée a chaque
organisation car toutes les organisations ne font pas face aux mémes

menaces.
Exemple : le S.I. d'une administration d’état ne fait pas face aux mémes menaces que le S.I. @-e-

commerce ou d’'une université




4. Panorama de quelques menaces

b. Panorama de quelques menaces

Violation d’acces

Fraude interne e

Virus informatique




4. Panorama de quelques menaces
¢. Hameg¢onnage & ingénierie sociale

L’hameconnage (anglais : « phishing ») constitue une « attaque de masse » qui vise a
abuser de la « naiveté » des clients ou des employés pour récupérer leurs identifiants de
banque en ligne ou leurs numéros de carte bancaire...

Réception d’un mail utilisant le logo
et les couleurs de I'entreprise

Demande pour effectuer une
opération comme la mise-a-jour des
données personnelles ou la

confirmation du mot de passe

Connexion a un faux-site identique a
celui de l'entreprise et contrlé par
I'attaquant

Récupération par [lattaquant des
identifiants/mots de passe (ou tout
autre donnée sensible) saisie par le
client sur le faux site

—_—
Le test du nouveau sy:

Compte tenu d'accidents|
notre banque 3 introduit |
chague mois vous serez
esperons votre comprehd
permettront de reduire le:
personnel, ainsi que cont

o

[ ——

UNE RELATION DURABLE, CA CHANGE LA VIE

Avisez votre service en ligne, a été temporairement suspendu en raison de tentatives
infructueuses pour accéder a votre compte en ligne

Par mesure de sécurité, nous avons décidé de désactiver temporairement votre compte, cet
incident mai que je tente d'accéder & votre compte 2 partir d'une autre adresse IP, car le
systéme utilisé par les foumisseurs de services Intemet

ar du lien cj-

et

Cher client de SOCIETE GENERALE

Le departement technique de Societe G4
programmeée de facon a améliorer la qua

Nous vous demandons avec bienveillanc
confirmer vos détails bancaires

http:/’www societegenerale.fr/customercare/b

Nous nous excusons pour tout désagrény

vﬁump MasterCard
byvisaA

Matire # jowr de votre Come Crodt as hgne

Vebdha Bumnpbon Tow dndanns o Ly forn P soms prmiges reviie

Dty e Sorevioes

Warree D s S d oty irvient o
Typve o Cort o
Nemiey e Cante”

Date o' wwpirates ~ - Me -

Crymiogrammms

nen
spendu de




4. Panorama de quelques menaces

¢. Hameg¢onnage & ingénierie sociale

L’ « ingénierie sociale » constitue une « attaque ciblée » qui vise a abuser de
la « naiveté » des employés de I'entreprise :

* pour dérober directement des informations confidentielle, ou

* pour introduire des logiciels malveillants dans le systéme d’information
de la banque

par réseaux

par téléphone .
sociaux

par e-mail

les scénarios d’ingénierie sociale sont illimités, avec pour seules
limites I'imagination des attaquants et la naiveté des victimes...




4. Panorama de quelques menaces

c. Hameg¢onnage & ingénierie sociale

Exemple de phishing ciblant les employés d’'un grand groupe francais...

200 Problemes concernant votre compte orange et carte de credit.. =
7 4 . 2 4
. (4 B g . 5 . & =
Relever ferire Adressen Déchifirer Répondre Rép. Atous Tramsférer Enquets Supprimer  Indéalrable  Imprireer

! Thunderbird pense que ce message est peut-dtre fravduleux, (" Nestpas fravdufeux )

r 4 concernant votre compte orange et carte de ¢
De . Oange France <supportf@orange fr> »
Tepares & - supportgorange fr v
Jate | 71009 529
1! oooBella univ-pans-diderot i v

orange

Cher(e) client(e) :

uite lnv&lﬁalbn dewmcompuomgcunslquc votre carte de crédit =, nous avons constaté unc erreur critique.
10t possible en cliquant sur Je lien suivant

bt/ verification omnge fricgi-venfication/compte/supafresty

Nous nous excusons gree ey .
Veuillez noter que vous dispgétz de 24 heures pour comriger les erreurs, une fois le délais dépassé,
nous serons dans l'obligepfice de suspendre votre compte.

I

Ce lien pointe en fait vers un site frauduleux, et non
pas vers un serveur légitime de I'entreprise




4. Panorama de quelques menaces

d. Déroulement d’une attaque avancée

@

Envoi d'un courriel contenant une piéce jointe piégée

Attaquant(s) @ Machine cible

Annonce de la compromission

®

Prise de contréle




4. Panorama de quelques menaces

d. Déroulement d’une attaque avancée
(Tete de pont)

Attaque et prise de contréle

Exfiltration de mots de passe

CVW

Attaquant(s)

<

Serveurs

Autres ordinateurs du réseau
I TP g gy 'Y

Prise de contréle et _>
transformation en ordinateurs rebonds




4. Panorama de quelques menaces
d. Déroulement d’une attaque avancée

Machines rebonds
Attaquant(s) Prise de contrdle H/ _

Exfiltration du contenu = Demande du contenu
desrepenowes
cubles

Renv0| du contenu

Effacement des traces des répertoires cibles
de I'exfiltration

Serveurs
de fichiers




4. Panorama de quelques menaces
d. Déroulement d’une attaque avancée (Exemple)

"

wsj. com/theshortanswer
@jason bellini

; Apple indique que :
Apple: don’t Blame iCloud
for celebrity hacking

— Ses services iCloud ou FindMyPhone n’ont
pas été compromis
— les comptes iCloud des stars concernées ont
été compromis par des attaques ciblées de :
* compte utilisateur
* motde passe
* questions de sécurité

* Le nombre de tentatives de mots de passe
avant verrouillage du compte était trop

Des photos intimes  d’acteurs, éleve.
chanteurs, présentateurs célebres
stockées sur iCloud d’Apple ont été — permettant deS attaques par « brute force »

diffusées en ligne.

. , .

Les célébrités incluaient Jennifer * Il semblerait que Iattaque soit de type

Lawrence, Kate Upton, Rihanna, Kim « social engineering ».

Kadarshian, Selena Gomez entre , .

autres. — permettant de répondre aux questions de
sécurité.

articles/apple-celebrity-accounts-compromised-by-very-targeted-attack-1409683803




4. Panorama de quelques menaces

e. Fraude interne

La fraude interne est un « sujet tabou » pour les entreprises, mais
un véritable sujet d'importance !

— Catégories de fraudeurs —

. Fraudeur occasionnel

. Fraudeur récurrent
(petites sommes de
maniére réguliere)

. Personne qui se fait
embaucher pour
effectuer une fraude

. Fraude en groupe

Vulnérabilités

Faiblesse des
procédures de contrble
interne et de surveillance
des opérations

Gestion permissive des
habilitations
informatiques

Absence de séparation
des taches et de rotation

Typologies des fraudes ——

Le détournement des
avoirs de la clientele

Le détournement des
avoirs de l'entreprise

La création de fausses
opérations

La personne qui fausse
ses objectifs pour
augmenter sa
rémunération




4. Panorama de quelques menaces

f. Violation d’acceés non autorisé : mots de passe faibles

Des mots de passe simples ou faibles (notamment sans caracteres spéciaux comme
« ' » ou « _ » et des chiffres) permettent — entre autre — a des attaguants de mener
les actions suivantes :

e Utiliser des scripts automatiques pour tester un login avec tous les mots de
passe couramment utilisés (issus d’un dictionnaire) ;

» Utiliser des outils pour tenter de « casser » le mot de passe. Ces outils sont tres
efficaces dans le cadre de mots de passe simples, et sont beaucoup moins
efficaces dans le cas de mots de passe longs et complexes.

Réflexion sur l'utilisation des mots de passe : les mots de passe constituent une
faiblesse significative pour la cybersécurité. En effet, les étres humains n‘ont pas
la capacité de mémoriser de nombreux mots de passe, complexes, différents
pour chaque application, etc.

Pour cette raison, d’autres moyens d’authentification émergent, de facon a libérer
les individus des problématiques des mots de passe. Quelques exemples : la
biométrie, les tokens USB, les matrices papier, la vérification via un code SMS,
les « one time password », etc.




4. Panorama de quelques menaces

f. Violation d’acces non autorisé : intrusion

Les intrusions informatiques constituent des « attaques ciblées » qui exploitent une ou des
vulnérabilité(s) technique(s) pour dérober des informations confidentielles (ex. : mots de passe,
carte bancaire...) ou prendre le controle des serveurs ou postes de travail

Depuis le réseau Internet sur les ressources exposées : sites institutionnels, services de e-commerce,
services d’acces distant, service de messagerie, etc.

Depuis le réseau interne sur I’Active Directory ou les applications sensibles internes

Quelques chiffres issus de tests d’intrusion menés sur de nombreux S.1. :

809/ des domaines Active Directory sont
compromis en 2 heures

/50/ des domaines Active Directory contiennent au
moins 1 compte privilégié avec un mot de passe
trivial

50% des entreprises sont affectées par un défaut de
cloisonnement de ses réseaux

80% des tests d’intrusion ne sont pas détectés par

S . les équipes IT
Sources : tests d’intrusion Orange Consulting 2012-2013

Active Directory : est un systeme d’annuaire sous Windows répertoriant les ressources du réseau
notamment les sites, les machines, les utilisateurs.




4. Panorama de quelques menaces
g. Virus informatique

Les virus informatiques constituent des « attaques massives » qui tendent...

* adevenir de plus en plus ciblés sur un secteur d’activité (télécommunication, banque,
défense, énergie, etc.)

* adevenir de plus en plus sophistiqués et furtifs

Les principaux vecteurs d’infection...

. Message avec piece-jointe

. Support amovible (clé USB...)

. Site Web malveillant ou piratés

. Partages réseaux ouverts, systemes vulnérables...

.

... avec comme consequences potentielles ...

. Installation d’'un « cheval de Troie » pour accéder au poste de
travail a distance

. Récupération de données ciblées : cartes bancaires,
identifiants/mots de passe...

. Surveillance a distance des activités : capture des écrans, des
échanges, du son ou de la vidéo !

. Destruction des données des postes de travalil

Quelques virus récents et «  Chiffrement des données pour une demande de rangon
médiatiques : Citadel, Flame,

Stuxnet, Duqu, Conficker, Zeus,
Shamoon (Aramco)...




4. Panorama de quelques menaces

h. Déni de service distribué (DDoS)

La déni de service distribué (DDoS) constituent une « attaque ciblée » qui consiste a
saturer un site Web de requétes pour le mettre « hors-service » a l'aide de « botnets »,
réseaux d’ordinateurs infectés et contrdlés par les attaquants

... Une menace majeure et en augmentation

pour les sites Internet

34,5 heures
durée moyenne d’une attaque

48,25 Gbps
bande passante moyenne d’'une attaque

75 % des attaques au niveau infrastructure
25% des attaques au niveau application

Rapteaieg 21, 2910, K10

"Historic' DDoS Attacks Against Major U.S.

GoDaddy stepped by massive DDoS attack
Miions of sites say be effected - nat by Anonpmous, it sppasrs
By Natl Meamster in San Francisco « ot more from this sushes

Poated 0 Sacaady 1000 Septarmser 2002 24 43 GT

BROrwce amack D ravy Nasd Keockd
GO0 w0y

Banks Continue

" e g ——

Update: MasterCard, Visa others hit by
DDoS attacks over WikiLeaks

BET) nd appears o W¥ect e
Be atecied Ftnough o of £3 00
sarvoe fad heen resimeg

200 o

-]

e, Global internet slows after 'biggest attack
« o i« N history’

ity 8y Dave Lee

BUNG T worid hag Seen
WA S0 LTTY BXPens

BE Mo L pest cyter

" hisey

{0 o attack




4. Panorama de quelques menaces
i. Hlustration d’un réseau de botnets

Cible de I’attaque

Milliers ou millions
d’ordinateurs infectés,
préts a attaquer une cible
sur ordre de l'attaquant

i

Serveurs de
commande

(relais)

Un botnet est un ensemble de
systemes controlables par un
attaquant via des serveurs de
commande. Les propriétaires
de ces systéemes ne savent pas
que leur PC participe a un
botnet (leur PC a été
compromis au préalable et a
leur insu via I'exploitation d’'une
vulnérabilité)

Attaquant contrélant le botnet




5. Le droit des T.1.C. et l'organisation de |la
cybersécurité en France

a. L'organisation de la sécurité en France

a) Lorganisation de la sécurité en France
b) Le contexte juridique
PROJET DE LOI DE

c) Le droits des T.I.C. F fﬂﬂg

d) La lutte contre la cybercriminalité en
France

e) Lerdle dela CNIL : La protection des
données a caractere personnel




5. Le droit des T.1.C. et l'organisation de |la
cybersécurité en France

a. L'organisation de la sécurité en France

Cyberdéfense : un véritable enjeu de sécurité nationale

En
N 68 et Mo
Défense SENAT o
et Sécurite e
nationale A
fanalyse ~g
LE LivRE BLANC RAPPORT D' INFORMATION ;ltntd-gique %AMI‘APYEE
Pttace on v Develapgmmunt Ourstie -
Nicolas Sarkozy ase el et A ey o .
4500t €0 13 Rép.iTe _; D E F E N S E cybersécumé e |'Ul'gence dvag"
/\ ET SECURITE
Lo\ NATIONALE
R 2013

« Les cyberattaques, parce qu’elles n'ont pas, jusqu’a présent, causé la
mort d’hommes, n'ont pas dans [l‘opinion limpact d’actes terroristes.

Cependant, des aujourd’hui, et plus encore a I'horizon du Livre blanc, ;PRQJET DE, LOI DE
elles constituent une menace majeure, a forte probabilité et a fort | RA

impact potentiel » (Chapitre 4, Les priorités stratégiques, livre blanc |
2013)

2014/ 2019
« Le développement de capacités de cyberdéfense militaire fera /'objet “ '
d’un effort marqué » (Chapitre 7, Les moyens de la stratégie, , livre

blanc 2013) . IomEr
0 CyberEdu .

'CYBER
Wk



5. Le droit des T.1.C. et l'organisation de |la
cybersécurité en France

a. L'organisation de la sécygitéenFransgie.

[ Premier Ministre ] ‘L

7 , \

. — Ministeres
Pilotage de la politique Secrétaire genéral de la
nationale en matiére de £ 4 it&
Seourite des Systemes defens_e et de la sécurité .
d'information nationale (SGDSN) Défense
Intérieur
Affaires étrangeres
. Economie
Agence nationalede la Budget
sécurité des systémes Ind .
d’information (ANSSI) ndustrie
Proposition des regles a appliquer pour la protection des \. .
S.1. de I'Etat. Vérification de I'application des mesures ( )
adoptées S Hauts fonctionnaires de
Conseil/soutien Securité aux administrations défense et de sécurité
Information du public (HFDS)
Contribution au développement de Services de confiance

Coordination de la préparation des
mesures de défense (Vigipirate) et
chargés de la sécurité des systémes

d'information 0 CyberEdu g cmer
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a. L'organisation de la sécurité en France

Cybersécurité = SS| + cyberdéfense + cybercriminalité

Préfecture de
Police (BEFTI)
- 7 Direction Général
DGA del'’Armement (DGA)
- Etat-Major des
" Armées (EMA)

3l Gendarmerie
(&) Nationale (IRCGN)

( 37 Police Nationale
& (OCLCTIC)

e | Officier Général
‘ 4 “Cyber”
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b. Le contexte juridique

e Quels domaines doivent étre couverts ?

Liberté d’expression _
Protection du e-commerce

Propriété intellectuelle
Protection de la vie privée

Protection des entreprises

Cybercriminalité
... et bien d’autres...
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c. Le droitdes T.I.C.

Code de la défense g}

Code civil g

)

— Un droit non codifié : des dizaines de codes en vigueur || . .« &
— ... et difficile d’acces ,_)
* Au carrefour des autres droits > || Proitdutravail 'L\?

* En évolution constante et rapide

((Code de la propriéids
* Issu de textes de toute nature /niveaux | intellectuelle

 Caractérisé par une forte construction jurisprudentielle* | code des postes |
. communicat. électroniques )

R &

— nécessitant un effort de veille juridique.

7

Code de la consommation

.

(*) La « jurisprudence » est formée de I'ensemble des décisions de justice , « a tous les étages » de l'ordre
judiciaire, ce qui donne lieu parfois a des décisions contradictoires, a I'image de I'évolution de la soCiété. g
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d. La lutte contre la cybercriminalité en France

Définition de la cybercriminalité :

Ensemble des actes contrevenants aux traités internationaux ou
aux lois nationales utilisant les réseaux ou les systemes
d’information comme moyens de réalisation d’un délit ou d’un
crime, ou les ayant pour cible.

Définition de I’investigation numérique (forensics) :

Ensemble des protocoles et de mesures permettant de rechercher
des éléments techniqgues sur un conteneur de données
numeériques en vue de répondre a un objectif technique en
respectant une procédure de préservation du conteneur.
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d. La lutte contre la cybercriminalité en France

La loi Godfrain du 5 janvier 1988 stipule que I'acces ou le maintien frauduleux dans
tout ou partie d’'un systéme de traitement automatisé de données — STAD (art. 323-
1, al. 1 du CP), est puni de 2 ans d'emprisonnement et de 30.000 € d'amende au
maximum.

— Elément matériel de I'infraction : la notion d’accés ou maintien

— Lafraude ou I’élément moral : « étre conscient d’étre sans droit et en connaissance
de cause »

— Eléments indifférents :
* Acces « avec ou sans influence » (i.e. avec ou sans modification du systeme ou des données)
* Motivation de I'auteur et origine de I'attaque (ex. Cass.soc. ler octobre 2002)

* Laprotection du systéme, condition de I'incrimination ? (affaire Tati/Kitetoa CA Paris, 30
octobre 2000 ; affaire Anses / Bluetouff TGl Créteil, 23 avril 2013)

Jurisprudence sur la définition des STAD : Le réseau France
Télécom, le réseau bancaire, un disque dur, une radio, un téléphone, un
site internet...

Tendance des tribunaux : une plus grande intransigeance a I'’égard de
certaines « victimes » d’acces frauduleux dont le systeme n’est pas
protégé de maniére appropriée
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d. La lutte contre la cybercriminalité en France

Le fait d'entraver ou de fausser le fonctionnement d'un tel systeme (art. 323-2 du
CP) est puni d’un maximum de 5 ans d'emprisonnement et de 75.000 € d'amende

L'introduction, la suppression ou la modification frauduleuse de données dans un
systeme de traitement automatisé (art. 323-3 du CP) est puni d’'un maximum de 5
ans d'emprisonnement et de 75.000 € d'amende

L'article 323-3-1 (créé par la LCEN) incrimine le fait d’importer, de détenir, d’offrir,
de céder ou de mettre a disposition, sans motif légitime, un programme ou un
moyen permettant de commettre les infractions prévues aux articles 323-1 a 323-
3. (mémes sanctions)

Art. 323-4 : I'association de malfaiteurs en informatique
Art. 323-5 : les peines complémentaires

Art. 323-6 : la responsabilité pénale des personnes morales
Art. 323-7 : la répression de la tentative
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e. Lerédlede la CNIL : La protection des données a caractere

personnel CNIL .
Loin® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et
aux libertes

* Quel est le champ d’application de la loi ?

— Art. 2 « La présente loi s’applique aux traitements automatisés de
données a caractere personnel, ainsi gu’aux traitements non
automatisés de données a caractére personnel contenues ou appelées a
figurer dans des fichiers, a I'exception des traitements mis en ceuvre
pour I'exercice d’activités exclusivement personnelles, lorsque leur
responsable remplit les conditions prévues a I'article 5 (relevant du droit
national). »

 Qu’est qu’une donnée a caractere personnel ?

— « Constitue une donnée a caractere personnel toute information relative
a une personne physigue identifiée ou qui peut étre identifiée,
directement ou indirectement, par référence a un numéro
d’identification ou a un ou plusieurs éléments qui lui sont propres. »
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cybersecurlte en France CNiL .
e. Lerédlede la CNIL : La protection des données a caractere
personnel

La loi protege les droits des personnes physiques identifiées ou
identifiables par les données a caractere personnel

 Un traitement de données a caractere personnel doit étre « loyal et
licite »
— Les données sont collectées pour des finalités déterminées explicites et
légitimes
— de maniere proportionnée (adéquates, pertinentes et non excessives)
— avec le consentement de la personne concernée (sauf exception)

— pendant une durée n’excédant pas celle nécessaire a la réalisation des
finalités !

 Les personnes physiques disposent de différents droits sur les
données a caractere personnel qui font 'objet d’un traitement...

— Un droit d’information préalable au consentement
— Un droit d’acces aux données collectées

— Un droit de rectification

— Un droit d’opposition pour raison légitime
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e. Lerdle de la CNIL : La protection des données a caractere
ersonnel
P CNIiL.

Le responsable de traitementest la personne qui détermine les finalités
et les moyens du traitement de données a caractére personnel

* Obligations administratives aupres de la CNIL

— Lerégime de la déclaration préalable (art. 22 a 24)
* Le traitement peut faire 'objet d’'une dispense de déclaration

* Le traitement échappe a l'obligation de déclaration car le responsable
du traitement a désigné un correspondant a la protection des données

(CIL)
* Dans tous les autres cas, le traitement doit effectivement faire 'objet
d’une déclaration préalable

— Le régime d’autorisation préalable (art. 25 a 27)
* Régime applicable pour les « traitements sensibles » (listés a I'art. 25)

* Examen de la demande par la CNIL sous deux mois (le silence vaut gz
rejet). 287
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e. Lerédlede la CNIL : La protection des données a caracteére
personnel

* Des obligations de confidentialité et de sécurité des traitements et de
secret professionnel

— De mettre en oeuvre les mesures techniques et organisationnelles
appropriées, au regard de la nature des données et des risques, pour
préserver la sécurité des données et, notamment, empécher qu'elles soient
déformées, endommagées, ou que des tiers non autorisés y aient acces
(art. 34)

* Absence de prescriptions techniques précises

« Recommandation de réaliser une analyse de risques préalable voire, pour les
traitementsles plus sensibles, une étude d’impact sur la vie privée (PIA)

e Publication par la CNIL de « guides sécurité pour gérer les risques sur la vie
privée » (méthodologie d’analyse de risques et catalogue de bonnes pratiques)

— De veiller a ce que, le cas échéant, les sous-traitants apportent des
garanties suffisantes au regard des mesures de sécurité techniques et
d’organisation

* Est considéré comme sous-traitant celui qui traite des données a caractere
personnel pour le compte et sous la responsabilité du responsable du traitement
(article 35)
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e.Leréblede la CNIL : La protection des données a caracteére
personnel

| cpc - . .
CNiL . Les différents risques et sanctions en cas de manquements aux
différentes obligations

* Des sanctions pénales (articles 226-16 et suivants du Code pénal) :
Douze délits punis de 3 a 5 ans d’emprisonnement et jusqu’a
300.000 euros d'amende

— Concernant les obligations de sécurité « Le fait de procéder ou de faire
procéder a un traitement de données a caractere personnel sans
mettre en ceuvre les mesures prescrites a l'article 34 de la loi n° 78-17
du 6 janvier 1978 précitée est puni de cing ans d'emprisonnement et
de 300 000 Euros d'amende » (art. 226-17)




5. Le droit des T.1.C. et l'organisation de |la
cybersécurité en France

e.Leréblede la CNIL : La protection des données a caracteére

ersonnel
P CNiL.

Des sanctions civiles (articles 1382 et suivants du Code civil)
Dommages-intéréts en fonction du préjudice causé aux personnes
concernées

Des sanctions administratives associées aux pouvoirs conférés a la
CNIL

— Pouvoir d’injonction de cesser le traitement pour les fichiers soumis a
déclaration ou de retrait de I'autorisation accordée

— Pouvoir de sanction pécuniaire

— Procédure d’urgence : pouvoir d’interruption de la mise en ceuvre du
traitement ou de verrouillage des données (3 mois)

— Mesures de publicité des avertissements et, en cas de mauvaise
foi, pour les autres sanctions
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La CNIL appelle a un encadrement des services numériques
dans I"education

23 mai 2017

Le développement des offres de services numériques dans U'éducation, proposés en
particulier par les grands fournisseurs du web, conduit la CNIL a appeler Uattention du
Ministére de [Education Nationale, sur la nécessité de garantir de facon effective et
contraignante la protection des données personnelles traitées dans le cadre de ces services.

Face a l'utilisation croissante des services numériques dans les pratiques pédagogiques des enseignantset au
développement de I'offre commerciale en ce domaine, il est plus que jamais nécessaire de fixer un cadre de régulation
adapté qui proteége de facon effective les données personnelles des éléves et de enseignants.

A cet égard, la CNIL estime intéressante I'initiative prise par le ministére de I'éducation nationale d'inciter les
fournisseurs de ces services-éditeurs de logiciels éducatifs comme fournisseurs du web a s’engager, par une Charte de
confiance, dans une offre de services numériques respectueux des droits des personnes.

Dans une lettre au Congreés, 31 entreprises américaines du secteur
des nouvelles technologies réclament un réexamen d'un
programme de surveillance connu sous le nom de Section 702.
Facebook, Google et Microsoft prennent position face a la NSA. Dans une jeur- adressée a Bob
Goodlatte, un élu républicain de Virginie, 31 grands noms des nouvelles technologies
demandent la révision de la Section 702. Ce programme de surveillance intégré au Foreign
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: Surprise : HP enregistre tout ce que vous tapez grace a un keylogger!

DZ.: ele 16/05/2017 - Source : Tom's Hardware

La societé ModZero a decouvert un keylogger cache dans les pilotes de nombreux ordinateurs
portables HP. lls stockent toutes les touches appuyées sur son clavier dans un fichier texte non-
chiffré (C:\Users\Public\MicTray.log). Méme si le fichier est écrasé a chaque redémarrage, il
représente une faille critique, car il permet a n'importe qui de découvrir les mots de passe tapés par

I'utilisateur. C'est d'autant plus grave si un systéme de backup a de multiples copies de ce fichier.

Photos of an NSA “upgrade” factory show
Cisco router getting implant

3acons” Impianted at se 0 Jea
Interdiction : la N.S.A. peut tout aussi bien intercepter votre ordinateur commandé en ligne, y

installer un firmware persistant dans le B.1.O.S., un composant permettant a un appareil de la
famille d’Angryneighbor de fonctionner (Computrace).

Computrace — Le mouchard universel présent sur
les PC, Mac et appareils Android

JULE f NOA

by Sean Galtagher - May 14 2014, 9:20pm F

(TS//SV/NF) Left: Intercepted packages ar
implants



Les parcours d’excellence cyber
dans le cadre du partenariat
CRB — PEC - Rectorat

Alain DORNIOL
IA IPR STI
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Les parcours de formation cyber dans les filieres
technologiques et professionnelles

» Parcours d’excellence cyber en Bac Pro SN RISC, en

écriture, en expérimentation dans 3 lycées en RS2017 : Félix Le
Dantec LANNION, St Joseph VANNES, Coetlogon RENNES

» Des modules de formation spécifiques en BTSSN IR ( 3

I’étude en BTS SIO) dans 2 lycées : Félix Le Dantec LANNION,
Maupertuis SAINT MALO




Les parcours de formation cyber dans les filieres
technologiques et professionnelles

Le partenariat CRB, EN, PEC:

» Développer des vocations aupres des lycéens dans le domaine
de la sécurité du numérique pour alimenter les formations de
I'enseignement supérieur a Bac +2,+3,+n

Les parcours de formation pour les éleves :

» Parcours d’excellence cyber en STI2D SIN

o 4lycées en expérimentation depuis la RS 2016 : Félix Le
Dantec LANNION, Maupertuis SAINT MALO, La Fontaine
Des Eaux DINAN, Lesage VANNES

o les enseignants des 4 lycées concernés sont formés par le
PEC (IMT, SUPELEC, CNAM, ....... )




Les parcours de formation cyber dans les filieres
technologiques et professionnelles

Les parcours de formation M@gistere pour les
enseignants Sll de ’Académie de Rennes

Objectif : étendre le dispositif a 'ensemble de I’académie pour les
établissements qui le souhaitent

Deux parcours de formation M@gistere en cours d’écriture et
disponible au PAF 2018
» Un parcours de sensibilisation a |la sécurité du numérique

» Un parcours d’approfondissement a la sécurité du numérique




Les parcours de formation cyber dans les filieres
technologiques et professionnelles

Des parcours de formation a visibilité académique...

voire nationale !!

Des parcours de formation au service de la formation
tout au long de la vie

Objectif du CMQ Technologies et usages du numérique
développement de formations GRETA pour les entreprises, les
collectivités, les administrations




Le parcours d’excellence cyber en STI2D

Un public:

> Eléves de STI2D de spécialité SIN , 4 lycées en
expérimentation

» Une coloration du cursus pour les éleves volontaires:
des compétences identiques, des savoirs différents,
des situations d’apprentissage du domaine de la cyber




Le parcours d’excellence cyber en STI2D

Un parcours:

» Un parcours de formation sous forme de modules: 40
h cours, TD, TP sur le cursus de 2 ans, écrits par les
enseignants Sll et validés par les experts du PEC (IMT,
CentraleSupélec, CNAM)

» Un parcours de formation qui s’étend aux 70h de
projet de I'année terminale

» Des compétences identiques pour tous les éleves:
compétences du technologue




Le parcours d’excellence cyber en STI2D

Objectifs:

» Axe 1 : sensibiliser, éclairer, initier les éleves a la
sécurité du numérique

» Axe 2 : accompagner a l'orientation, découverte des
métiers et des formations cyber




Le parcours d’excellence cyber en STI2D

Modalités d’enseignement:

» Choix de ce parcours par I'éleve : sur la base du
volontariat

» Pas de cours en plus, pas de modification du
référentiel

» Une coloration des activités contextualisées cyber

» Des compétences identiques pour tous les éleves
(compétences du technologue)




Axe 1 : actions de sensibilisation

Sensibiliser les éleves aux objectifs de la sécurité, a la
protection des données et des informations

Eclairer les éleves sur les menaces et les techniques

d’attaques:

» Menaces liées a I'utilisation des réseaux : menaces logicielles 2>
virus, vers, spywares, Troyens, ... Attention : I'enseignant nemontre
pas I'attaque !!!

» Techniques d’attaques utilisées : denial of service (DoS), sniffing,
scanning, ...
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Axe 1 : actions de sensibilisation

Sensibiliser, éclairer les éleves sur les moyens de se

protéger

» Parles outils : antivirus, anti-spyware, FireWall, ...

» Par des techniques de chiffrement : analyse et codage de
techniques simples de chiffrement d’'un message

» Parl'utilisation de protocoles sécurisés : initiation aux protocoles

sécurisés

Je coupe le dialogue
entre les deux
ordinatewrs. Ainsi B
nepeut plus
conumuniguer.




Axe 1 : actions de sensibilisation

Objectifs pédagogiques
» Eduquer a la sécurité numérigue
> Introduire les notions de base de la cybersécurité
> Présenter les enjeux liés a la cybersécurité

> Aborder les aspects |égaux de la cybersécurité

Domaines abordés :
> Hygiéne informatique, vie privée et monde numerique: aspects
juridiques, charte d’utilisation des réseaux, réseaux sociaux, mots de
passes...
» Chiffrement, Cryptologie et Sécurité du Web

» Securité réseau, systemes d'exploitation et poste de travail élargi




Axe 2 : actions d’orientation

Présentation des parcours de formation
Présentation des métiers

Visites de sites

YV V V V

Maillage des territoires
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