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Des aviateurs chargés de la lutte antidrone POU r ren I: orcer | a
lors des commémorations du centenaire de . e .
l'armistice du 11 novembre 1918. p rotection d evenements

sensibles, le CDAOA*
active ponctuellement,
& la demande du
Premier ministre, des
dispositifs particuliers
de sOreté aérienne
composés de capacités
supplémentaires de
détection et d'intervention
dans le ciel et au

sol. Explications.

Par la sous-lieutenant
Jennifer Medeiros

imanche 11 novembre2018. La
France célébre le centenaire de ’Ar-
mistice qui mit fin & la Premiére
Guerre mondiale. Une cérémonie
de commémoration officielle réunit a Paris
de nombreux chefs d’Etat et de gouverne-
ment autour d’Emmanuel Macron, président
de la République et chef des Armées. Tandis
que le président, accompagné de hautes
autorités, remonte les derniers meétres des
Champs-Elysées avant de s'installer dans
la tribune, la Patrouille de France survole
I’Arc de Triomphe. Cet événement, suivi de
louverture du forum de Paris sur la paix
a la grande halle de la Villette, a fait I'objet
d’un dispositif particulier de stireté aérienne
(DPSA) destiné a assurer la protection des
personnalités présentes et de la cérémonie.

OBJEC:I'IF,: ASSURER LA PROTECTION
D’'UN EVENEMENT SENSIBLE
Un DPSA est destiné a prévenir tout

[E DISPOSITIF PARTICULIERDE SURETE AFRIENNE

- b - - el acte malveillant depuis les airs, qu’il soit
| i . i XL d’origine terroriste, militaire ou encore
= e ! , | i contestataire. Déployé en complément
1 F a S1= Wy g du socle de la posture permanente de sfi-
i e i I PRSI - rcté aérienne (PPS-A), il vise & renforcer
| » 1 Ll " » L] . i

la protection d’un événement sensible.

Ce dispositif forme une bulle de pro-

s . NP RCrlel o tection comprenant une zone interdite

* Commandement de la défense aérienne
et des opérations aériennes
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temporaire, dans laquelle aucun aéronef
ne peut pénétrer, et une zone réglemen-
tée temporaire, dont ’accés est contrdlé
et soumis a autorisation. « Un DPSA est
déployé de maniére a pouvoir compléter
les dispositifs normaux de sécurité que
PArmée de l'air met en ceuvre en perma-
nence. Sur demande particuliére et pour
une manifestation présentant un carac-
tére particulier, nous utilisons le DPSA
qui vient remettre un bouclier supplé-
mentaire et garantir la siireté de I’événe-
ment », explique le colonel Jean-Michel,
responsable des DPSA.

©S.Magnant/Armée de I'Air

Un SAMP Mamba déployé en région parisienne d l'occasion d'un DPSA. Cest un ﬁ

systéme sol-air de moyenne portée avec un radar et des missiles.
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Avec la dissuasion nucléaire, la PPS-A
est 'une des deux missions permanentes et
prioritaires de PArmée de l’air. Elle garantit
la sécurité de 'espace aérien francais. Elle est
confiée au commandement de la défense aé-
rienne et des opérations aériennes (CDAOA)
et est active 24h/24 et 7j/7. «Clest une mis-
sion qui a commencé il y a 70 ans. Elle a deux
objectifsprincipaux: le premier est de garantir
la souveraineté nationale dans notre espace
aérien en toutes circonstances. Ne rentrent

que les avions qui sont autorisés et si jamais
certains tentent de pénétrer malgré notre
refus, nous intervenons. Le second, qui est trés

important dans un cadre post-attentat, vise
a empécher tout acte malveillant depuis les
airs», explique le colonel Julien Sabéné, com-
mandant du centre national des opérations
aériennes (CNOA). Avion détourné ou piraté
comme au moment des attentats du 11 sep-
tembre 2001 aux Etats-Unis, les menaces
peuvent prendre différentes formes.

C’est sur ordre du Premier ministre quun
DPSA est activé. Ce dernier est piloté par
le CNOA, unité opérationnelle du CDAOA
ayant pour mission principale la surveillance
de I'espace aérien national. Chaque jour, prés
de 12000 avions, civils et militaires, transitent

Le DPSA, un
complément
de la PPS-A

par l'espace aérien frangais. Ils sont identifiés
et classifiés. «On a une densité de trafic ex-
ceptionnelle, indique le colonel Sabéné. C'est
pour cela que nous avons beaucoup de sites
dalerte et que nous activons ponctuellement
ces dispositifs.»

DES MOYENS IMPORTANTS

Plusieurs centaines de militaires peuvent
étre mobilisées au sol et dans les airs dans le
cadre de la mise en ceuvre de bulles de pro-
tection autour d’événements. Préparation et
entrainement font partie de leur quotidien.
«Un DPSA ne s’improvise pas, poursuit le
colonel Sabéné. Il faut s’y préparer longtemps
a lavance. Il y a tout un travail logistique.
Il faut trouver des endroits adaptés et les
connecter les uns aux autres pour que tout le
monde puisse dialoguer. Nous mettons régu-
lierement en place ces dispositifs et sommes
habitués a certains lieux comme Paris. Nous
les adaptons et les faisons évoluer en fonction
du point a protéger. »

Les dispositifs particuliers de stireté
aérienne sont activés pour sécuriser des
événements a caractére sensible comme
les cérémonies du 14 juillet et du 11 no-
vembre, le salon du Bourget, la COP21
de 2015, etc. Pour la féte nationale, par
exemple, le DPSA nécessite neuf mois de
préparation. « Cela prend du temps. 1l faut

FONCTIONNEMENT

LE DISPOSITIF PARTICULIER
DE SORETE AERIENNE

Mis en place pour protéger un événement maijeur, le dispositif
particulier de sireté aérienne (DPSA) consiste & former une
bulle de protection sur la zone de I'événement en déployant des
moyens de détection et d'infervention dans les airs et au sol.

<

N CNOA a Lyon

iy  Situé sur la base aérienne 942 de

Lyon - Mont Verdun, le centre national

des opérations aériennes ((NOA)

surveille 'espace aérien francais 24h/24 et 7 i/7.

Intégrateur des moyens, il conduit les DPSA par

délégation du Premier ministre.
1

E-3F
= L'E-3F est un avion radar
= possédant un systéme de

détection du haut vers le

3 has. Il peut détecter des
| aéronefs dans un rayon de
= 400 km, quelles que soient
leur vilesse et Ieur alfitude.
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faire des reconnaissances de site pour dé-
ployer le matériel au sol, sassurer que le
propriétaire est d’accordet obtenir l'accord
des propriétaires des terrains depuis les-
quels on opére», raconte le capitaine Bruce
de lescadron opérationnel du CNOA.
Pilotes, mécaniciens, spécialistes des sys-
témes d’information et de
communication,
commandos et bien d’autres
spécialistes
la réussite du dispositif.
«Nous protégeons 24h/24 les
terrains civils utilisés pour
le déploiement de matériel», raconte le
sergent Julien, fusilier commando dans un
escadron de protection.

Clest depuis le CNOA, sur la base aé-
rienne 942 de Lyon-Mont Verdun, que le
dispositif particulier de stireté aérienne est
dirigé. Sa préparation est minutieuse. Dans
la salle d’opération de l'unité, le rythme est
soutenu lors des répétitions d’un DPSA et
plus encore le jour J. Prés d’une trentaine
d’opérateurs spécialisés dans différents

fusiliers

concourent a

-
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une

domaines (renseignement, surveillance
aérienne, défense sol-air, etc.) participent
aux répétitions. Le téléphone sonne en per-
manence et les opérateurs observent leurs
écrans retransmettant des images en temps
réel. Dés qu’ils remarquent quelque chose

d’anormal, ils font immédiatement remon-

Les drones,

menace depuis 2015

ter I'information au chef de conduite de la
salle d’opération. Le but de ces entraine-
ments est de simuler une menace en jouant
plusieurs scénarios. Clest sous pression
que le personnel doit réagir et que la haute
autorité de défense aérienne (HADA) doit
prendre les décisions qui simposent.

Le déploiement d'un DPSA suppose
des moyens de détection, de surveil-
lance et d’intervention supplémentaires.
Les aéronefs et les hélicoptéres assurent

les mesures actives de stireté aérienne
(MASA). Les hélicopteres, avec leurs ti-
reurs embarqués, sont dédiés a I’intercep-
tion d’aéronefs légers. « Nous tenons une
alerte renforcée quand il y a des événements
d’ampleur. Nous agissons a deux niveaux,
la détection et I’intervention. Nous sommes
capables de voir des appa-
reils ou méme des drones
qui évoluent dans les zones
d’opération et de les intercep-
ter si besoin. Nous avons des
tireurs embarqués, ils sont le
bras armé de notre hélicop-
tére», explique le capitaine Loic, pilote de
Fennec. Un drone Reaper peut également
étre engagé pour surveiller le ciel et les
points d’intérét air d’ot1 des aéronefs pour-
raient décoller. Il est une aide précieuse a la
décision grace a sa capacité a diffuser des
images en temps réel. Les avions de chasse
sont également en alerte pour intercepter,
si nécessaire, des aéronefs. Un E-3F (ou
Awacs) fait également partie du disposi-
tif. « Lavantage de "Awacs, c’est qu’il peut

voir plus loin avec son radar aéroporté.
Regardant du haut vers le bas, il détecte
tout, méme ce qui vole au ras du sol»,
poursuit le colonel Julien Sabéné.

Autour de I’événement a protéger, des
guets & vue assurent parallélement une
surveillance de I'espace aérien avec des
jumelles connectées au CNOA transmet-
tant des images en direct. Des moyens de
défense sol-air sont également utilisés:
le SAMP Mamba et le Crotale NG (nou-
velle génération). Ce sont des systémes
d’armes sol-air de courte et de moyenne
portée dotés de moyens de surveillance
et de détection et équipés de radars et de
missiles. « Le but de la défense sol-air est
de traiter tout type de menace. Grdce a
nos radars, nous participons a la détec-
tion et a lidentification des aéronefs.
Nous disposons aussi de missiles pour
neutraliser d’éventuelles menaces», ex-
plique le lieutenant Nicolas, chef d’un es-
cadron de défense sol-air (EDSA). Enfin,
un dispositif de lutte antidrone (LAD)
compléte le dispositif depuis 2015.

©S.Magnant,

Un hélicoptére Fennec s'entraine d Paris aux
:mesures actives de sireté aérienne (MASA)

=
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ANTICIPER LES NOUVELLES MENACES

Méme si le terrorisme reste le princi-
pal danger, de nouvelles menaces appa-
raissent chaque jour dans I’espace aérien.
Les drones en sont un exemple. CArmée
de l'air dispose de I'expertise et de l'expé-
rience dans ce domaine. Pour y faire face
et avoir une longueur d’avance, des dispo-
sitifs de LAD sont déployés par des EDSA
pour renforcer la protection des événe-
ments. «En tant que pilotes de Fennec,
nous sommes de plus en plus engagés sur les
appareils trés légers comme les drones. Mais
cette lutte se fait plutét depuis le sol avec des
opérateurs », précise le capitaine Loic.

Les opérateurs de LAD combattent ce
phénomene a l'aide d’un systeme de brouil-
lage de drones. «Nous avons des jumelles
permettant de surveiller l'espace aérien et
surtout davoir une tremontée vidéo ainsi
qu’un brouilleur individuel portatif afin de
détecter et de brouiller les drones. S’il y a un
drone dans le ciel, je regois l'ordre de le brouil-
ler ou de le laisser passer, s’il sagit d’un drone
média. Cela dépend s’il représente un danger

s T .
- i = 'ﬂ' ﬁ%g i 9% l'espace aérien francais sur leurs écrans.
i f&k ~

i Wy
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Consultez la vidéo

Des opérateurs du (NOA surveillent

ou pas pour la population. Cest une nou-
velle menace qui a émergé il y a quatre ans,
en 2015 », explique le sergent-chef Matthieu,
opérateur de LAD. Leurs observations
aident les hautes autorités civiles et mili-
taires a prendre des décisions. Le brouillage,
qui perturbe les communications entre
un pilote et un drone, empéche celui-ci de
sapprocher de la zone interdite de survol.

Au CNOA, pour anticiper les menaces,
des aviateurs font du «red teaming», Cest-
a-dire quils se mettent dans la peau de
lennemi et imaginent des scénarios pour
se préparer a toutes les éventualités le
jour J. « Nous sommes dans un monde trés
incertain oti la troisiéme dimension sest
vraiment démocratisée, notamment avec
le développement des drones grand public.
Maintenant, pour 1000 euros vous avez
des drones trés performants que vous pou-
vez amener n’importe ol et qu'un enfant
de huit ans pourrait piloter. Il faut donc étre
trés vigilant. Nous devons toujours garder un
coup davance par rapport a ladversaire »,
conclut le colonel Julien Sabéné.m
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Base aérienne @iojetée au Levant

QUATRE ANS
D’OPERATIONS

Depuis plus de quatre ans, FArmée de l'air est engagée dans lopération Chammal. A partir
de la base aérienne projetée au Levant, elle participe au combat ininterrompu contre les
positions de Daech en Irak et en Syrie. Rencontre avec les aviateurs déployés en Jordanie.
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