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Théme : Protection

Objectifs de formation
SINZ2 : Valider des solutions techniques.

Compétence attendue :

[ ]CO8.sinl. Vérifier la conformité du fonctionnement au regard de la normalisation.

Programme.
2.1Transmission d’une information

Centre d'interét.
CI3. Communication de l'information au sein d'un systéme

Niveau taxonomique: 2

Problématique de la séquence.

Comment les utilisateurs peuvent-ils s’identifier pour accéder aux services de la

borne de recharge ?

Connaissances abordées :
Caractérisation de solutions mettant en ceuvre un bus ;
Relevé de trames ;

2- DONNEES DISPONIBLES POUR REALISER LA TACHE

Convertisseur RS485 — RS232 ou RS485 — USB ; PC ; logiciel de lecture de trames Modbus.

Borne de recharge.

3- SITUATION DE TRAVAIL

- Démarche retenue : - Type d’'activité
Investigation Analyse
U Résolution de probléme technique U Réalisation
O Projet Expérimentation
O cCréativité U Conception

- Durée : 2 heures.
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A-Analyse structurelle du réseau MODBUS.

BN

Les automobilistes désirant recharger lewéhicule doivent étre autorisés a utiliser la bo
L’autorisation est obtenue aupres du gestionnagrdatne par la délivrance d’'un badge RFID. Ce bi
permet d’étre authentifié et d’avoir acces a lagde recharg

Il est donc nécessaire d’inder un lecteur de badge RFID qui devra étre reli@aatomate
commandant le déverrouillage th prise de rechari Comme 'automate doit aussi communiquer avec
carte électroniquécarte AUBEVOYE)pour la gestion de la charge, le concepteur detee a décidé de
mettre en place un réseau MODBUS

Un réseau est un moyen d’interconnecter plusiegugpéments au méme support de transmis:
L’avantage est de mettre en place une communicatien le minimum de fils

L’organisation matérielle d’'uréseau est appelée topologie. Il existe trois tupet différente :

Etoile Anneau Bus

Plusieurs unités communiquentoutes les unités sont montées| Toutes les unités sont connect
avec leur propre ligne avec I'unitéérie dans e boucle fermée. a une ligne de transmission (
centrale. bus)

Q1) A partir du schéma donné en annexindiquer la topologie du réseau MODBL

Le réseau MODBUS est un réseau maitre esclave.uélélément raccordé au réseau doit avoir
adresse. Le maitrealitomate Twid, est a I'adresse 00, le lecteur RFID a 'adress

L’adresse de la carte AUBEVOYE est configurableagtipde switche:

Q2) Demanderau professeur de vous ouvrir la borrRepérerla carte AUBEVOYE. En utilisal
'annexe 2donnerl’adresse de la cart
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B-Etude de la communication entre le lecteur de badge RFID et I'automate Twido.

Le moyen d’acces au bus est basé sur le prol maitre esclave. Le maitre est I'entité qui acce
'accés au support. L'esclave est I'entité qui aecau support apres sollicitation du ma

POLLING (appel sélecti

y ﬂue chose ah
— n
\ Reponse/ ﬂ\/

Lorsque le maitre ve@wommuniquer avec un esclave, il envoie une traméesiéseau. La structu
de la trame MODBUS est la suivante

On distingue trois modes de communication entrédgspements électroniqt :

Liaison SIMPLEX Liaison HALF-DUPLEX Liaison FULL-DUPLEX
Liaison a double sens. Chacun | Liaison a double sens. Les de
Liaison a sens unique deux équipements émet a tour de éguipements peuve
réle. communiquer simultanéme

Q3) Quel mode de communication est utilisé pour leaé9dODBUS ?

Il ne peut yavoir sur la ligne qu'un seul équipement en trdémettre. Aucun esclave ne p
envoyer un message sans une demande préalabletoel. ioa dialogue entre les esclaves est impos

Lorsque le maitre interroge un esclave, la strectiur message (la suivant :

Adresse de l'esclave Instructior Donnée Contréle
Codée sur un octet. Les abonnés du bus La donnée peut étre composee de plusi
identifiés par des adresses qui vont de 1 & 64x| mots, par exemple, adresse du premier
. . R (2 octets), puis nombre de mots (2 oct
abonnés ne peuvent pas avoir la méme ac

i I

Codé sur 1 octet CRC. Code de Redondance Cycliqg
MODBUS offre 19 fonctions différentes. Elles Permet d’assurer l'intégrité
caracérisent par un code fonction sur un c

A I'échange
(en hexadécimal).
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Les fonctions offertes par MODBUS sont les suivante

Code Nature des fonctions MODBUS

HOT1 Lecture de n bits de sortie consécutifs

H02' Lecture de n bits de sortie consécutifs

H03’ Lecture de n mots de sortie consécutifs

H'04' Lecture de n mots consécutifs d’'entrée

H'05 Ecriture de 1 bit de sortie

H06’ Ecriture de 1 mot de sortie

HO7T Lecture du statut d'exception

H'08’ Acces aux compteurs de diagnostic

H'09’ Teléchargement, teélé dechargement et mode de marche
HOA Demande de CR de fonctionnement

HOB’ Lecture du compteur d’événements

HOC Lecture des événements de connexion

H'OD’ Teléchargement, telé dechargement et mode de marche
HOE’ Demande de CR de fonctionnement

HOF Ecriture de n bits de sortie

H 10 Ecnture de n mots de sortie

H11 Lecture d'identification

H12' Teléchargement, télé déchargement et mode de marche
H13 Reset de I'esclave aprés erreur non recouverte

Q4) Indiquer les deux premiers champs (adresse et instructienlp trame envoyée sur le bus lorsque
'automate veut interroger le lecteur RFID et lipbusieurs mots consécutifs dans la mémoire.

Lorsque l'automate interroge la station RFID, dut aller lire le contenu de sa mémoire a partir
d’'une adresse patrticuliére. Il indique I'adressgpmier mot qu'il veut lire et le nombre de moésib bits
gu'’il désire lire. Ces demandes font partie du gnanbbonnée » de la trame Modbus. Il veut lire Iaifie
de I'étiquette présente sur le badge, le nombregdiéttes lues depuis la mise sous tension etntltiant
(UID) de l'étiquette.

Q5) Envous aidant de I'annexe 3, compléter le ghdonnée (adresse du premier mot et nombre de
mots de 16 bits a lire).

L’esclave va répondre avec la trame ci-dessous :

Adresse de I'esclave Instruction Donnée Contrble

Il rappelle son adresse, I'instruction demandégnane sa réponse.
Q6) Donnerles deux premiers champs de la réponse de I'es@da sollicitation du maitre.

Q7) S’assurer que la borne est hors tengidhler I'analyseur de réseau atémarrer le logiciel de
lecture de trames. Pour le premier essai, ne pasgnter de badges devant le lecteur RRBlever
les deux premiers octets des trames qui circu@ammenter

Q8) Releverla trame compléete qu’envoie régulierement 'auttereala station RFID gustifier chaque
octet sauf le CRC.
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C-Lecture des badges RFID.

Un systeme RFID (Radio Frequency IDentificatiorgsidne un systeme d’identification par
radiofréquence. Les fréquences utilisées sont dsegprentre 50 KHz et 2,5GHz ; la station de leeture
écriture RFID de la borne, située en face availiseita frequence 13,56 MHz.

Un systéme RFID permet d'effectuer la tracabilliéentification des objets, le contréle d’acces
...Les informations sont stockées dans la mémoiread&tiquette (ou tag). Une étiquette est constitiide
minuscule circuit intégré (ou « puce €électroniqguetd’'une antenne.

L’étiquette est ensuite insérée dans un substigieyt-
étre par exemple un badge.

Badge contenant une étiquette RFID

Quand une étiquette passe devant le ch
électromagnétique généré par une station de leétritire, la
puce se réveille et peut, suivant l'ordre qu'elexait de la
station, écrire des données dans sa mémoire ositigdtre les
données contenues dans sa mémoire.

Une étiquette, outre les informations qu’elle pmrtfermer, contient dans sa mémoire un numéro
unique d’identification (ou UID pour Unique Ideméf).Un UID contient essentiellement 2 champs : un
champ qui identifie le constructeur de I'étiquettain numéro de série.

Il est codé sur 64, 96, 128 ou 256 bits suivactke

Q9) Reprendrela capture précédemment réaliséejudtifier chaque octet de la réponse de la station
RFID (hormis le CRC).

Q10) Passerun badge devant la station et refaire une captdesla trame MODBUSJustifier les
changements apparaissant dans la réponse donneta sation RFID. Quelle norme est utilisée
par le badge RFID ? Donner 'UID de I'étiquettealigee.
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Annexe 1 : réseau MODBUS.
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Annexe 2 : configuration de la carte AUBEVOYE.

« Emplacement des switchs sur la carte Fil Pilote

CONFIG RS483 CALIBRE

« Etat binaire du switch

Bit = 0 Plevier en HAUT Bit = 1 levier en BAS

« Configuration de 'adresse ModBus, du calibre et de la présence ou non d’'un systéme de ventilation

U Switch CONFIG Switch CALIBRE +
itpolds I - -Bit.pold
AIBLE: |-

4 .3 2 CAEC e

b MARELERS) AT - VENTILATEUR “§° - -7~

0 0 Y 0 NONAUTORISE [ | 0 .. 0 |0} .| 0. |.... 10A -
e A [ e e T e T ea | Gharge ave
ot oLz o a0 ] 0. .. 20 N
(UL O T U0 UL U (NUUUUUUUIR: JUPUURTURON [ U DY N V. T B L2 32A 1 AUTORISEE
S T O T N U U ISRUUUUON. SO 0., |0 |1 0 63A
Ao b e S L 0. 1.0 ] ... LS 10A
SR N FUUOCUN O AN SO SO, S A 0 .0 1. ... LIV 16A Charge avec

T 0 T Y SO SO USRI AUUUuv S AR SO LI R LU AL T 20A ventilation
SO SO0 O X U O SRR ST I OO SR L K L 32A AUTORISEE
Llopeboe A S 0 0t 1 1 63A
Lo s o L UUUN OSSOSO 0
Lo bog o L UNUIR IR (X SO
L 0. p. 1 ... (IO IR 12 ...
B I 1 e 13
B N O O Y (A 4 ]

1 RN 15

0
1
4321 4321

CONFIG RS485 CALIBRE

fresse ModBus =6 Calibre = 32A SANS VENTILATION Adresse ModBus =6  Calibre = 32A AVEC VENTILATION

NFIG RS483 CALIBRE

Page 7



Annexe 3 : zone mémoire de la station RFID.

Zone mémoire station FFFF(h)

8000(h)

A ) FFFFh 4
Lecture seule
Zone al'usage Zone réservée aux
Données strictement reglages de la station
sauvegardees | interne, non
accessible a
l'utilisateur et
non docu-
mentée
| |
Lecture / s Adresse de la station
Ecriture
'] Paramétres obtenus par la
fonction auto-baud
- non | Lecture seule UID lu (Unique Identifier)
sauvegardees Compteurs d'atiquettes sur
16 bits
Présence éliquette + prolocole
Y Y RFID + type de I'éliquette | 8000 L]
Type d'acces Adresses de mots
en Hexadécimal
N° Adrs .Objet | Description Mode
8000h Famille de I'étiquette présente / Flags systéme de |'étiquette Lecture
8001 h Compteur d'étiquettes Lecture
8002h...8009h uiD Lecture
8018h Adresse station Lect/Ecr
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On donne ci-dessous la signification du contenquigques adresses de la zone mémoire de la station
Ositrack.

Adresse (8000)
Les 16 bits de ce mot sont positionnés par laostai sont en lecture seule.

Bit O (Pf*) : mis a 1 si une étiquette est prése@tsinon.

Bit 1 : mis a 1 apres un reboot électrique dedtiat. Positionné ensuite a 0 dés qu’une étiqueéie
détectée.

Bits 2 et 3: Réservés

Bit 4 : mis a 1 si un badge de configuration eéspnt (un badge de configuration permet de paramniétr
numero d’esclave Modbus de la station).

Bits 5,6 et 7 : Réservés
Bit 8 : lorsqu’une étiquette est présente, il est &l si I'étiquette utilise la norme ISO 15693.

Bit 9 : lorsqu’une étiquette est présente, il est il si I'étiquette utilise la technologie Icaaen
normalisée).

Bit A : lorsqu’une étiquette est présente, il es enl si I'étiquette utilise la norme 1ISO 1443A.
Bit B : lorsqu’une étiquette est présente, il est &anl si I'étiquette utilise la norme ISO 1443B.
Bit C : lorsqu’une étiquette est présente, il elst il si le fabricant de la puce est Inside.

Bits D, E et F (PF*) : Réservés

* Pf : Poids faible
* PF :Poids Fort

Adresse (8001
Le contenu de cette adresse vaut 0 apres un rélzmttique de la station.
Il s'incrémente ensuite a chaque lecture ou éerittune nouvelle étiquette.

Adresses (8002} a (8009)¢
Le contenu de ces huit adresses vaut 0 apres aotrélectrique de la station.
Ensuite, ces adresses contiennent 'UID de la degrétiquette qui a été lue ou écrite.

Page 9



