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I. OBJECTIF ET SAVOIR-FAIRE 
On vous propose d’observer et d’analyser une trame Ethernet au format 10baseT : communication entre un PC de test et deux SR32i du système SiPass Entro.

Le signal véhiculé sur le câble RJ45 est de type différentiel. Un boitier d’adaptation permet d’observer les signaux avec un oscilloscope numérique.
Le découpage de la trame en un datagramme à la norme 802.3 lors de l’émission d’un « ping » sera fait pour découvrir comment sont encapsulées les informations qui respectent le protocole TCP/IP et ICMP.

SF46. Interconnecter des matériels.

SF47. Respecter un protocole d’installation.


SF69. Exécuter la procédure d’installation de l’équipement.

SF70. Exécuter les mesures et tests appropriés.

SF74. Configurer un outil de supervision.

SF75. Choisir les informations à superviser.

SF76. Relever les informations ciblées.


II. RAPPELS RAPIDES SUR LA LIAISON ETHERNET

II.1. LES RESEAUX ETHERNET

Les documents de cours (Réseaux Partie 1 et 2) sont disponibles dans le répertoire du TP.

II.2. LA TRAME 802.3
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III. LA COMMANDE PING

III.1. PRESENTATION
Ping est le nom d'une commande informatique (développée par Mike Muuss) permettant d'envoyer une requête ICMP 'Echo' d'une machine à une autre machine. Si la machine distante ne répond pas il se peut que l'on ne puisse pas communiquer avec elle.

Le principe du Ping étant, à la base, de valider la présence d'une machine dans un réseau ou sous-réseau. Pour cela l'application Ping utilisera une trame Ethernet IP afin d'émettre une demande d'écho (ECHO REQUEST). La machine distante utilisera le même type de trame Ethernet afin d'émettre une réponse à la demande d'écho (ECHO REPLAY).
Si le message de retour correspond à l'émission, on en déduit que la machine distante est bien présente sur le réseau. De plus, on peut en déduire d'autres services, tel que le temps de réponse, la taille maximum d’un paquet, la durée de vie, etc.

III.2. COMMANDE PING DE WINDOWS 
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Voici le résultat d'une telle commande sous un système Windows :

ping ti.com

Envoi d'une requête 'ping' sur ti.com[192.91.75.214] avec 32 octets de données :

Réponse de 192.91.75.214 : octets=32 temps=174 ms TTL=234

Réponse de 192.91.75.214 : octets=32 temps=173 ms TTL=234

Réponse de 192.91.75.214 : octets=32 temps=173 ms TTL=234

Réponse de 192.91.75.214 : octets=32 temps=173 ms TTL=234

Statistiques Ping pour 192.91.75.214 :


Paquets : envoyés = 4, reçus = 4, perdus = 0 (perte 0%),

Durée approximative des boucles en millisecondes :


Minimum = 173ms, Maximum = 174ms, Moyenne = 173ms

III.3. TRAME DU PING 
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L'identificateur et le numéro de séquence peuvent être utilisés par l'émetteur du message d'écho afin d'associer facilement un écho et sa réponse. Par exemple, l'identificateur peut être utilisé comme l'est un port pour TCP ou UDP, identifiant ainsi une session. Le numéro de séquence peut être incrémenté pour chaque message d'écho envoyé. L'hôte de destination respectera ces deux valeurs pour le retour.

IV. CODAGE MANCHESTER
IV.1. RAPPEL SUR LE CODAGE MANCHESTER

Le codage physique de la trame Ethernet 10Base5, 10Base2, 10BaseT, 10BaseFL est de type Manchester.

Un front descendant code un « 0 », un front montant code un « 1 ». Avec une transition au milieu de chaque temps bit (bit time) ce qui garantit l’impossibilité d’avoir un signal continu.

Le codage Manchester permet l’insertion d’informations de synchronisation (horloge).
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Le codage Manchester est réalisé par un OU Exclusif entre le signal d’horloge et les données.

Il y a une inversion du signal systématique au milieu de la période d’horloge, 

La présence de parasites peut endommager le signal et le rendre incompréhensible par le récepteur, mais ne peut pas transformer accidentellement un 0 en 1 et inversement.

Toutefois, le codage Manchester présente un inconvénient : il nécessite un débit sur le canal de transmission deux fois plus élevé que le codage binaire. Pour 10 Mbit/s transmis, on a besoin d'une fréquence à 10 MHz, ceci le rend difficilement utilisable pour des débits plus élevés.
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Densité spectrale de puissance
théorique du signal :

IV.2. APPLICATION

Compléter le chronogramme donné page 8.
V. INTERCONNEXION DES ELEMENTS
V.1. MATERIEL UTILISE

Un oscilloscope numérique rapide et ses câbles.

Un PC de test de protocoles (EeePC).

Un PC d’analyse équipé du logiciel d’analyse de protocoles Wireshark Network Analyzer et de OpenChoise Desktop.

Deux concentrateurs de segments SiPass Entro SR32i (ex Bewator).

Un commutateur Ethernet (Switch avec port miroir).

Un boîtier d’interconnexions RJ45 / BNC avec filtre adaptateur 10BaseT.
Trois câbles droits RJ45 et  deux câbles coaxiaux RG59 avec prises BNC.

V.2. BOITIER D’INTERCONNEXION

Le boîtier d’interconnexion permet de connecter un oscilloscope sur les paires 1-2 ou 3-6 en direct (12D ou 36D) ou à travers un filtre adaptateur (12T ou 36T).

Remarque : l’une des paires est dite « montante », l’autre est dite « descendante ». L’information est véhiculée dans un sens par une paire et dans l’autre par la seconde paire (mode full duplex).
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V.3. SWITCH

Le switch utilisé est un NETGEAR ProSAFE GS105E. Il est configuré de la manière suivante :

- Port x :
configurés en 10 Mbits/s afin de fonctionner correctement avec le boitier d’interconnexion. En effet l’ajout de ce boitier dégrade le signal sur le câble Ethernet. Si le port reste en vitesse automatique (comme sur les autres ports) le switch n’arrivera pas à sélectionner la bonne vitesse de transmission.
- Port 5 :
configuré en miroir (clonage). Toutes les trames arrivant sur les ports 1 à 4 sont recopiées sur le port 5 afin de superviser et analyser toutes les trames.
V.4. REPERAGE DES CONNEXIONS A EFFECTUER
Le schéma des connexions à effectuer est donné page 8.
Pour chaque liaison repérée par un numéro, indiquer de quel type de liaison il s’agit (Ethernet, USB, analogique) dans le tableau donné page 8.

V.5. CONNEXIONS A EFFECTUER

Effectuer les connexions sur le schéma d’interconnexions donné page 8, en fonction des informations données précédemment.

Faire valider par le professeur.

V.6. CONNEXIONS 

Effectuer les connexions en conformité avec le schéma d’interconnexions.

V.7. IDENTIFICATION DES ELEMENTS

Pour les PC et les concentrateurs de segments, indiquer l’adresse IP, la valeur du masque de sous réseau et l’adresse matérielle MAC.

Remarque : l’adressage IP des SR32i est précisé page 18 du document Bewapass Entro Manuel d'Installation.
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                      Transformateur d’isolement

Cordon RS485
(4 paires torsadées)
Adresse MAC du SR32i
Boîtier du SR32i

VI. MESURES

VI.1. OBSERVATION DU DIALOGUE LORS D’UN PING
Effectuer une commande de ping du PC de test et d’analyse vers le SR32i.

Synchroniser l’oscilloscope sur le signal de la paire montante 12T (du EeePC vers le SR32i) avec un niveau de déclenchement de -500 mV.

Remarque : plusieurs ping seront peut-être nécessaires pour obtenir un chronogramme comme celui donné ci-dessous. Il suffit de taper sur la touche F3 pour refaire apparaitre la dernière commande.
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Mesurer le temps entre la demande d'écho (ECHO REQUEST) et la réponse à cette demande d'écho (ECHO REPLAY).

Comparer la valeur à celle affichée sur l’écran du PC.

Sauvegarder ou copier le chronogramme pour illustrer votre compte-rendu de TP.

VI.2. OBSERVATION DE LA TRAME D’ECHO REQUEST

Ne garder que le signal de la paire montante 12T (du EeePC vers le SR32i) sur l’oscilloscope.

Effectuer les réglages comme indiqué sur le chronogramme suivant. Effectuer quelques essais pour obtenir un chronogramme semblable à celui présenté ci-dessous.
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La trame recherchée a une durée d’environ 70 µs. Si la trame mesurée est trop courte ou trop longue, recommencer.
Calculer le nombre de bits transmis puis le nombre d’octets transmis sachant que la vitesse de transmission est de 10 Mbits/s.

Lancer le programme d’espionnage et d’analyse réseau Wireshark [image: image8.emf]

 sur le PC de test et d’analyse.

                                                                                                          Sélectionner la carte réseau
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Lancer la capture. Aussitôt après armer l’oscilloscope et lancer le ping.
Remarque : Les trois actions doivent être faites dans l’ordre et le plus rapidement possible.

Au bout de quelques secondes arrêter la capture.
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S’il est nécessaire de refaire une nouvelle

acquisition, cliquer ici puis là.

 
Récupérer l’oscillogramme et le sauvegarder.

Afin d’effectuer un décodage du signal codé Manchester il est indispensable de récupérer les 10 000 points que l’oscilloscope a mémorisé. 

Sélectionner l’onglet capture du signal
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             Récupérer les données.                          Coller celles-ci dans le presse-papier.

Ouvrir le fichier Excel nommé Décodage Trame Ping.xlsx présent dans le répertoire du TP.
Sauvegarder ce fichier en changeant le nom (mettre « TP7 votre nom » par exemple).

Se placer sur la première case du tableau de l’onglet Copie Points Oscilloscope et faire un coller (CTRL V).

Le tableur Excel effectue des calculs sur les 10 000 points de la courbe afin d’effectuer le décodage Manchester.

Se placer sur l’onglet Chronogramme afin de visualiser le début de la trame et la détection du signe et des fronts du signal. Effectuer une copie d’écran afin de mettre dans le compte-rendu du TP.
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Aller dans l’onglet Contenu afin de voir le résultat du décodage. Les bits et octets sont classés en correspondance avec la norme 802.3 (voir page 8).
VI.3. COMPARAISON

Filtrer les trames ICMP afin d’observer plus facilement les pings (Echo Request et Reply) en tapant icmp dans la zone du filtre.
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Effectuer une comparaison des informations présentées par le logiciel d’analyse de trames Wireshark et les informations présentées par le tableur.
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Vérifier la correspondance entre les adresses IP et les adresses MAC notées précédemment avec celles contenues dans la trame de Wireshark et celles décodées par le fichier Excel.

Comparer le nombre de d’octets calculés et le nombre réel d’octets de la trame.

Remarque : les octets de Préambule et l’octet de SFD servent uniquement à la synchronisation des récepteurs. Le logiciel d’analyse ne les présente pas.

VI.4. SPECTRE DE LA TRAME
Utiliser la fonction mathématique FFT (Fast Fourier Transform ou Transformée de Fourier Rapide) de l’oscilloscope numérique afin d’observer le spectre fréquentiel du signal.
Configurer la voie mathématique comme ci-dessous :
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Repérer les raies fréquentielles et noter leurs valeurs. Comparer avec le spectre théorique donné page  2.
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Chronogramme à compléter :
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Utilisation du ping avec Windows :


ping [-t] [-a] [-n échos] [-l taille] [-f] [-i vie] [-v TypServ] [-r NbSauts] [-s bSauts] [[-j ListeHôtes] | [-k ListeHôtes]] [-w Délai] NomCible


Options :


  -t        	Envoie la requête ping sur l'hôte spécifié jusqu'à interruption.


        	Entrez Ctrl-Attn pour afficher les statistiques et continuer, Ctrl-C pour arrêter.


  -a       	Recherche les noms d'hôte à partir des adresses.


  -n échos	Nombre de requêtes d'écho à envoyer.


  -l taille  	Envoie la taille du tampon.


  -f         	Active l'indicateur Ne pas fragmenter dans le paquet.


  -i vie      	Durée de vie.


  -v TypServ   	Type de service.


  -r NbSauts  	Enregistre l'itinéraire pour le nombre de sauts.


  -s NbSauts  	Dateur pour le nombre de sauts.


  -j ListeHôtes	Itinéraire source libre parmi la liste d'hôtes.


  -k ListeHôtes	Itinéraire source strict parmi la liste d'hôtes.


  -w Délai          Délai d'attente pour chaque réponse, en millisecondes.
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