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L’objectif de cette ressource est de présenter une application pratique de OPC UA, utilisant un
nano-ordinateur raspberry Pi 4 bon marché (90 euros), pour simuler un systeme de chateau d’eau
dialoguant en OPC UA avec le superviseur. Ce dispositif facile a dupliquer peut alors étre un support
pour des travaux pratiques autour du protocole OPC UA (supervision, étude des mécanismes de
sécurisation du protocole). L’objectif étant U’étude d’OPC UA en tant que protocole sécurisé
d’automatisme industriel, nous avons limité au maximum le besoin de connaissance de Linux et de
python.

En cas de difficulté ou d’éléments peu clairs dans la ressource, il est possible d’échanger sur la
liste https://groupes.renater.fr/sympalinfo/revue3ei pour résoudre les problemes et améliorer
la ressource.

Pour travailler sur une seule machine (ce qui nous semble moins pédagogique), il est possible de
remplacer le nano-ordinateur au choix :

e Par une machine virtuelle (de préférence Linux pour pouvoir utiliser OpenSSL),

e En exécutant les scripts python directement sur le systeme d’exploitation Windows ou
fonctionne Panorama
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Figure 1 : Schéma synoptique de ’installation simulée présentée dans cette ressource

La ressource commence par une rapide présentation d’OPC UA et de son fonctionnement pour
pouvoir aborder ensuite la mise en ceuvre dans le cadre de ’activité pratique présentée. Cette
présentation peut étre avantageusement complétée par les vidéos d’Hervé Discours [6]. Le lecteur
pourra ensuite approfondir avec les supports mis a disposition par OPC Uacademic [2].
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1 - Présentation de OPC UA

1.1 - Histoire de la fondation [1]

Dans les années 90, Microsoft COM et DCOM' dominent la communication industrielle. En 1995,
Fisher-Rosemount, Intellution, Opto 22 et Rockwell Software s’associent pour créer un standard de
communication basé sur COM et DCOM nommé OPC, raccourcis de OLE? for Process Control. La
fondation OPC (opcfoundation.org) est officiellement créée en 1996. Fin 1996, OPC-DA?, une version
simplifiée des spécifications OPC voit le jour : c’est la version qui a rendu OPC populaire. Cette
version se base sur des protocoles Microsoft, et n’est donc supportée que par Windows.

En 2006, OPC UA* est créé afin de devenir indépendant de la plateforme hote. Cette version est
donc compatible avec plus de services. L’ancienne version est alors appelée OPC Classic.

Depuis, la fondation a surtout mis a jour ces deux protocoles et créé des liens avec différents
industriels. En effet, un organisme peut intégrer la fondation pour faciliter la mise en ceuvre des
spécifications OPC a son propre matériel. La fondation OPC compte actuellement 850 membres,
dont tous les acteurs importants de ’automatisme industriel (Siemens, Rockwell Automation,
Wago, B&R), de la supervision (Arc Informatique, Codra, ...), de la robotique industrielle (Fanuc,
Staubli, Omron, ...), de la production d’électricité (ABB, Alstom, General Electric, Schneider
Electric, ...), et méme des fabricants de composants (Microchip, ST Microelectronics, ...)

Aujourd’hui, OPC signifie Open Plateform Communications. Dans la suite, on s’intéressera
uniquement a OPC UA, dans un contexte multiplateforme et sécurisé.

1.2 - Domaines d’utilisation principaux

Le protocole OPC UA est surtout utilisé en automatisme, pour la communication entre un
superviseur et des automates, ou pour la communication des automates entre eux. OPC UA permet
la communication sécurisée de données, avec une multitude de services utiles a la supervision
d’installations industrielles, par exemple :

e Alarmes,
o Horodatage,
e Historisation,

o etc.

Intérét majeur de OPC UA par rapport aux protocoles de supervision traditionnels (Modbus TCP,
BACnet Profinet, ...), la communication se fait au travers de sessions ouvertes entre des clients et
des serveurs et sécurisées par le populaire protocole SSL. Le client (un logiciel de supervision par
exemple) envoie des requétes aux serveurs (des automates par exemple) pour obtenir des
informations du processus en cours et/ou pour donner des consignes afin de modifier ce processus.

' Distributed Component Object Model
2 Microsoft Object Linking & Embedding
3 OPC for Data Acces

4 OPC Unified Architecture




1.3 - Role de la fondation OPC

D AT I ON
Figure 2 : Logo de la fondation OPC

La fondation OPC est en charge du développement et du maintien des spécifications du protocole.
C’est ensuite aux constructeurs de mettre en ceuvre ces spécifications pour créer un serveur OPC
UA ou un client OPC UA. Par exemple, Siemens implémente un serveur OPC UA sur ses automates
S7-1200. De la méme maniére, Codra, entreprise développant le logiciel de supervision Panorama,
implémente un client OPC UA sur Panorama, ce qui permet ainsi la supervision sécurisée des
automates Siemens. Siemens et Codra faisant partie de la fondation OPC, leurs implémentations du
protocole est validée par la fondation.

2 - Fonctionnement de OPC UA

Cette partie présente différentes possibilités offertes par OPC UA et leur fonctionnement.
2.1 - Session de communication

On s’intéresse ici a la structure de la communication OPC UA, le support utilisé, les différentes
couches et leur role.

OPC UA utilise les couches TCP/IP (couches 4 et 3) sur des couches liaison de données / physique
Ethernet ou Wifi (couches 2 et 1). Une fois la connexion TCP établie, une session OPC UA est ouverte
au niveau de la couche 5 (voir Figure 3). Les interactions entre les clients et les serveurs requierent
un modele a état. Les informations de ’état sont définies dans la session, qui est une connexion
logique entre les clients et les serveurs. Les sessions sont indépendantes des protocoles de
communication sous-jacents, et ne sont fermées que sur une requéte de fermeture ou l’inactivité
d’un client. Dans une session, on retrouve par exemple des détails sur les utilisateurs (nom
d’utilisateur, mot de passe, autorisations, etc.), le mode de communication (Publisher/Subscriber
ou Request/Response), etc.
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Figure 3 : Couches réseaux OPC UA (source OPC UAcademic)




2.2 - Sécurité

La sécurité est un des points forts de OPC UA, comparé aux anciens protocoles de supervision
(Modbus par exemple). La sécurisation des communications en OPC UA s’appuie sur OpenSSL,
comme HTTPs (cf ressource [13]).

Le service de sécurisation est indépendant du fonctionnement de ’application OPC UA, ce service
de sécurisation reposant sur la Communication Stack. La Communication Stack communique via un
Secure Channel. Un Secure Channel est une connexion logique longue durée entre un client et un
serveur. Il est mis en place par un échange de certificats X.509 (client et serveur) et de clés
publiques (clé client et clé serveur) aboutissant a un échange de clés de chiffrement symétrique
permettant le chiffrement des échanges suivants, jusqu’a la fermeture du Secure Channel. Une
application OPC UA ignore tout message qui ne suit pas la politique de sécurité. Une session est
associée a un unique Secure Channel. Lors d’une connexion, le Secure Channel est d’abord ouvert,
puis la session est ensuite ouverte en utilisant ce canal sécurisé, comme cela sera présenté dans la
partie pratique un peu plus loin dans cette ressource.

OPC UA Client OPC UA Server
icati Session L
UA application UA application
PP VA > PP
Communication Stack Communication Stack
SecureChannel

< .
« »

Figure 4 : Sécurité (source opcfoundation.org)

Pour les échanges de données via le Secure Channel, il existe 3 niveaux de sécurité :

e Aucun
e Avec chiffrement
e Avec chiffrement et authentification

2.3 - Discovery

Le service Discovery est décrit en détail dans de la référence OPC UA. Ce service
permet aux applications OPC UA de rechercher d’autres applications. En général, ce sont les
serveurs qui proposent ce service afin que des clients s’y connectent, mais certains clients peuvent
avoir une connexion inversée.

Avant méme de créer une session, le service de Discovery permet d’identifier un serveur. Cela
permet aussi d’avoir une vue d’ensemble de [’application, avec par exemple les variables qu’elle
propose. Les variables étant désignées par un nom explicite, le développeur évite ainsi les erreurs
d’adressage ou d’unité, typiques de modbus (on y désigne ’adresse de la variable et on récupéere
sa valeur brute, sans unité).
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2.4 - Espace d’adresses

Une fois que la connexion est établie et sécurisée, il est possible d’accéder a l’espace d’adresses
et de commencer a échanger des messages.
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Figure 5 : Address Space (Source OPC UAcademic)

View
+ ContainsNoLoops Boolean
+ EventNotifier: Byte

L’espace d’adresses définit comment est organisée une application OPC UA. C’est ici que se
trouvent les variables par exemple. Chaque élément de |’espace d’adresse est un nceud, qui peut
étre une des 8 classes présentées sur la figure 5 ci-dessus et définies comme suit :

e Object : Utilisé pour représenter des systemes, des composants, des objets réels, etc. Les
objets sont liés entre eux par des références ;

e ObjectType : Définition pour les objets ;

e ReferenceType : Définition pour les références ;

e Variable : Stocke des données pour un objet ;

e VariableType : Définition pour les variables ;

e DataType : Type pour les données ;

e Method : Fonction ;

e View : Définit un sous ensemble de U'espace d’adresses. La vue par défaut est l’espace
d’adresses en entier.

Un exemple d’espace d’adresses simple est proposé sur la figure 6. La racine de ’espace d’adresse
est UURL du serveur. On a ensuite (a la fin de la liste ici) un objet présentant les informations
relatives au serveur (mode de communication, type de sécurité, etc.) puis les objets liés au process,
avec des valeurs associées. L’espace d’adresses se construit a partir de Uinstallation réelle, en
encapsulant les variables dans des objets. On peut ensuite encapsuler les objets dans d’autres
objets plus grands. Les View permettent ensuite de sélectionner une partie de ’arborescence.
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2.5 - Modes de communication

Il existe deux modes de communication entre les applications. Les deux formes peuvent étre
adoptées et vont dépendre des cas d’utilisation. Dans les deux types de communication, les
variables sont horodatées. La figure 7 présente les deux modes de communication.

Client/Server : Ce mode de communication est établi entre un client et un serveur. Lors de
’ouverture de la session, le serveur met en place un abonnement du client sur les variables qui
Uintéressent. La session restant ouverte, le client n’est notifié que lorsque les valeurs ont changé.
Le temps de rafraichissement des valeurs coté serveur est réglable.

Publication/Subscription : Ce mode de communication met en relation un éditeur et des abonnés.
Les applications n’échangent pas les messages directement, mais passent par un intermédiaire. Les
Publishers envoient leurs données a l’intermédiaire sans savoir s’il y a des abonnés. De leur coté,
les abonnés signalent a ’intermédiaire qu’ils sont intéressés par une donnée, sans savoir si la
donnée est encore mise a jour. Lorsqu’une donnée est modifiée (et uniquement lorsqu’elle est
modifiée), les abonnés sont notifiés du changement et peuvent récupérer la donnée a jour. Cela
permet a plusieurs clients de s’abonner aux mémes données sans ouvrir de session supplémentaire.
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Figure 7 : Modes de communication (source )
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2.6 - Alarmes
La de la référence OPC UA explicite le fonctionnement des alarmes dans leur détail.

Les applications OPC UA permettent la création d’alarmes, et donc de simplifier la supervision de
processus. Une alarme se déclenche par exemple lorsqu’une mesure sort d’une plage de valeur
définie et alerte I’opérateur (via le logiciel de supervision).

L’application présentée ici en exemple gagnerait a utiliser les alarmes pour indiquer par exemple
un débordement du chateau d’eau.

3 - Mise en ceuvre du serveur OPC UA / chateau d’'eau

Dans cette partie, on s’intéresse a la mise en ceuvre d’un serveur OPC UA simulant un chateau
d’eau, en 3 étapes.

e Démarrage d’un serveur OPC UA , qui implémente une grande partie des
fonctionnalités OPC UA en langage Python (et en C++, inutilisé ici). Il n’est pas nécessaire
de maitriser python pour mettre en place ce qui suit. Le Client OPC UA est le logiciel gratuit
UAExpert.

e Sécurisation de la connexion, toujours avec le serveur OPC UA FreeOpcUa et le client
UAExpert

e Supervision avec le logiciel Panorama, client OPC UA, du serveur OPC UA simulant un
chateau d’eau. Ce serveur utilise la encore FreeOpcUa.

3.1 - OPC UA avec Python

est un projet open source et ne fournit donc aucune garantie, mais il est trés complet
pour en faire un projet de démonstration sur un nano-ordinateur comme une carte Raspberry Pi.
FreeOpcUa implémente les fonctionnalités essentielles de OPC UA, notamment la sécurisation des
échanges.

3.2 - Installation du serveur

On configure un serveur OPC UA en langage Python. L’objectif est d’implémenter les fonctionnalités
de base du serveur, afin de pouvoir observer les trames avec des outils tels que Wireshark, pour
mettre en évidence les échanges, non sécurisés pour l'instant, via OPC UA.

Installation du systéme d’exploitation sur le nano-ordinateur

Pour installer le systeme d’exploitation Raspberry OS sur le nano-ordinateur raspberry Pi 4 et
’acces a distance, on peut suivre le document référencé ici [8]. On obtient ainsi un nano-ordinateur
avec un systeme d’exploitation linux dont le bureau a distance est accessible via VNC Viewer. Il est
aussi possible d’utiliser une machine virtuelle ou de faire tourner le serveur directement sur ’OS
du client.
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Figure 8 : Exécution d’un programme test_bme280.py via [’acces au bureau a distance du nano-ordinateur
Raspberry Pi 4 par VNC Viewer

Installation du module serveur OPC UA

On installe tout d’abord le module python Free OPC-UA nommé asyncua. Le nano-ordinateur ne
servant que de serveur OPC UA, on ne s’encombre pas du systeme d’environnements virtuels

python, d’ou l’option --break-system-packages.

pip install asyncua --break-system-packages

3.3 - Test simple du serveur OPC UA

Pour commencer, on teste sur une configuration simple :

e Pas de sécurité sur le serveur (prog test_server_OPC_UA.py)

e Juste une variable qui s’incrémente sur le serveur,

e Un client tout prét : UA Expert,

e L’analyseur de réseau Wireshark pour observer les échanges.
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Figure 9 : Premiére application avec un serveur OPC UA simple, le client UA Expert et Wireshark

Coté serveur (Raspberry Pi 4 avec le module python asyncua)

Le programme du serveur test_server_OPC_UA.py est fourni avec cette ressource. Attention,
’adresse IP indiqué ligne 9 doit étre l’adresse IP du serveur (donc de la raspberry Pi) :

#Programme de test du serveur OPC UA
from opcua import Server, ua
import time

def main():
# Instanciation du serveur
server = Server()
# URL de la Raspberrypi qui hA®berge le serveur
server.set_endpoint("opc.tcp://192.168.1.12:4840/UA/SampleServer")
# nom du serveur
server.set_server_name("OPC-UA-Server")
# Sécurité (rien sur le programme de test)
server.set_security_policy([ua.SecurityPolicyType.NoSecurity])
# Nom de l'espace d'adresse
name = "progDeTest_OPCUA"
noeud_test = server.register_namespace(name)
# Création d'un noeud racine
node = server.get_objects_node()
# Ajout d'un noeud pour les variables que l'on veut partager
monObjet = node.add_object(noeud_test, "monObjet")
# Création de 2 variables, dont une accessible en écriture
maVariablel = monObjet.add_variable(noeud_test, "variableALire",0)
maVariable2 = monObjet.add_variable(noeud_test, "variableAEcrire", Q)
maVariable2.set_writable()
ancienneValeur2 = maVariable2.get_value()
valeurl = 3.14

# Demarrage du serveur

server.start()

while True:
# Lecture de la valeur de la variable accessible en écriture
nouvelleValeur2 = maVariable2.get_value()

if nouvellevValeur2 != ancienneValeur2 :
ancienneValeur2 = nouvelleValeur?2
print("valeur recue : ",nouvelleValeur2)

# Incrémentation de la valeur de maVariablel
valeurl = valeurl + 0.1
maVariablel.set_value(valeurl)

time.sleep(1)

if __name__ == "_ _main__":
main()




On exécute le programme sur la raspberry Pi, avec |’éditeur python Thonny par exemple :

Quelques lignes de commande permettent de vérifier le bon fonctionnement du serveur OPC,
directement depuis sur un terminal du nano-ordinateur Raspberry Pi, avec bien slr ’adresse IP
correcte :

e uals --url=opc.tcp://192.168.1.12:4840

e uals --url=opc.tcp://192.168.1.12:4840 --nodeid i=85

e uaread --url=opc.tcp://192.168.1.12:4840 --nodeid "ns=2;i=2"

e uaread --url=opc.tcp://192.168.1.12:4840 --path "0:Objects,2:monObjet,2:variableALire"

—— — - - — — —— — —_ S —
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Figure 10 : Bureau du nano-ordinateur Raspberry Pi, serveur OPC UA avec l'IDE Thonny pour l'exécution du
programme et la console pour les tests

Coté client (UA Expert sur le PC)

[9] est un client OPC UA gratuit, robuste, permettant d’utiliser la plupart des
fonctionnalités OPC UA.

Télécharger, installer et lancer UA Expert.

Ajouter le serveur :
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Figure 11 : Ajout d'un serveur sur le client UA Expert

Une fois le serveur dans la liste des Servers de la zone Project, un clic droit dessus permet de s’y
connecter.
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Figure 12 : Utilisation de UA Expert pour afficher et modifier les variables supervisées

Espionnage des échanges (Wireshark sur le PC)

Le logiciel analyseur de réseau Wireshark [10] permet d’observer les échanges entre le client et le
serveur. Il est possible de linstaller sur le PC et/ou sur le nano-ordinateur raspberry Pi.
L’espionnage de la mise en place de la connexion est intéressant :
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TW BrERE ® < Filtre : ici on n'affiche que les échanges avec le serveur OPC UA
- ' ‘*/ (IP==192.168.1.12), qui ne sont pas liés a VNC (port |= 5900) L

[A]ip.addr==122.168.1.12 84 tep.pern=5900

*wlod

ue Aller Caplure pnzlyser Stg

Mo, Time Source Deskination Protocol  Length Info

Connexion tcp

36 12. 715377050 192.168.1.41 197 .168.1.17 TCF f6 51804 — 4840 [ACK]4METE1 Ac

37 12215394761  192,168.1.41 192.168.1,12 DpLla 141 Helle messaye Demande de

a8 127 . 218862080 192.168.1.12 192 .168.1.41 ICF H6 4048 ~ 51EE4 [ACK] Seq=1 Ac

39 12,218862203  192,168,1.12 192.168.1.41  Opula 34 Acknuwledye nessage connexion OPC

40 12 . 1896613 ¢ 192.168.1.41 192 .168.1.12 ICF G5 21084 — 4048 [ACK] 5BQ=/6 ACx= T =

41 12,219081561 152.168.1.41 192.168.1.12 Dpulla 159 CpenSecur anrel messay BNSE Ul anne [Regues L

A2 12 . 2292790399 192.168.1.12 192.168.1.41 Dpcla 261 CpensecuPsChannel message: UpensecureChannelEesponse

Frame 41: 199 bytes on wire (1542 bits), 199 bytes captured (15492 bits) on interface wlol
ELhernel II, Src: InlelCor_de:85:28 [00:42:38:de:85:28), Dsl: Raspberr_ba:aa:s2 (ed:57:01:

d
)
Internet Frotocol version 4, Src: 192, 160.1.41, Dst: 182.160.1.1%2
Transmission Conlrel Prolocul, Src P . 51804, Dsl Porl: 4540, Seq: 76, Ack: 29, Len: 133 ‘\ EChanges entre Ie
CpeUa Binary Protocol client et le serveur sur
Monsage TYpR: QPN
Chunk Type: F les protocles de
sécurité supportés

4= = =

VMrssagqr SiFe: 133
SecureChanne [Id: @
securityralioyuri: htrp:/fopefoundatignforog/UE Securityrnl ToyEtann
SenderCertificats: <MISSING:-|Dpclz Hu ByigString |
EeneiverCertificateThumhprine: <MTSST fpela MUl 1l ByTostring]
SeguenceNumber: 1

pomuest I ! . 192.168.1.41 est le client, les

essage : Encodeable Object . .
échanges se font entre |le port client

51004 et le port serveur 4840

Figure 13 : Espionnage des échanges entre le client et le serveur OPC UA avec Wireshark, lors de la
connexion

L’espionnage des échanges une fois la connexion établie permet de mettre en évidence le mode
publisher/subscriber.

Chaque seconde, le serveur publie la modification
de maVariable1 (mode publisher/subscriber)

Time COMF / Destination Protocol  Length IR
508 6. D3E093685 192,164 1z 192,166.1.41 Opcla 198 UA SERy™e, Conversation Mescagh® PublishResponse
51 6. B46778859 192. 41 192.166.1.12 Opcla 137 UA Sels wver salion Message: PublishReguesl
52 §.051587658 192 i41.12 192.166.1.411 TCP 66 1840 . MRS [ACK] Sey-1185 Ack-753 Win-1548 Len-
53 6.767168725 o0f . JEE.1.41 192 .166.1.412 Opcla 185 UA Secure X omyersetion Message: ReadRequest
54 6. 771722286 92 /4§38 .1.12 192 .166.1.44 TCP 66 4840 . 45320 |ACH | 52451185 Ack=B32 Win=1548 Len=
ah 6. 775010220 197 . 460.1.12 192 .160.1.41 Opcla 156 UA Senure Convwer3qiion Mrgsage: ReadResponse
R FGERE Y R X4 U B R 197 . 16H.1.17 1cP 66 49970 — 4040 [ARY] Seq=une Aglke12 /0 wins6a | en=e
o 6. DB02UE304 92.1648.1.12 192.165.1.41 Upcua 198 UA Sccourc Conversd ioh Messagt™ 'ublishiesponsc
5B ©.968336073 pz.1453.1.41 192.16B6.1.12 TCP 66 45928 — 4340 [ACK] 3¢q~3g2 mack~-1487 Win—e3 Len—g
508 6. DEEZ47522 192.185.1.41 192 ,166.1.12 Opcla 137 UA Secure Conversal o Megsgye: PublishReguesl
BB T.8143E88940 192.148.1.12 192.16B6.1.41 TCP 66 4840 . 15328 [ACK] Seq-W07 Mgg-953 Win-1548 Len-
61 8.1B8735516 192.1638.1.12 192.4166.1.11 Opcla 198 UA Sscure Conversation Medsag®k PublishResponse
62 8.185762647 192 .163.1.44 192 .166.1.42 Opcla 137 UA Secure Conversation Messhge: PublishRequest
63 B. ?B1759797 192160 .1.12 192 .160.1.41 TCP 66 4840 . 45370 |ACK| S5eq=1539 AhM=1A74 Win=154A [an
G4 9. BEHGENST f 192.166.1.12 192 .16H.1.41 OpcUa 198 UA Sernure Conversation Message: PublishResponse
Bb 9. B1B1G( rab 192.164.1.41 192,16B.1.12 Upcua 13/ UA Sccurc Conversation Message: PPublishiReqguest
bb 9.8218323821 192.168.1.12 192.166.1.41 TCP 66 4840 — 15328 [ACK] 5071671 Ack~-1835 wWin~1548 Len
B7 9.3381446245 192.1488.1.41 192.16B8.1.12 Opcla 151 UA Secure Conversalion Message: WrileReguesl
Subhseriprionid: #0
v AvallablcscquenccNumbers: Array of ULnt3z
MorcNotifications: ralsc
- Notificationressage: Notificationvessage . -

SequenceNunber: 2290 Trame d'écriture par le Client

PublishTime: May 29, 2024 @E:17:51.35942828€8@ CEST .
+ NotificationData: Array of ExtensionObiect dans Ia Vanable mavanab|62

ArreySize: 1
+ [B]: Ixtensianbhjeat
volypeld: FupandedModnid
+ Encodingrask: oxel, has binmary body
- DataChangeWotification: Datachangenotification
= MoniloredIlems: Array ol MeniloredIlemNe ilicalion
ArraySize: 1
= [@]: MonitoredItemMotification
ClientHandle: 3
- value: atavalus
v FneodingMask: @xBs, has value, ha

L Le message n'est pas sécurisé, on peut donc y lire

variant Type: Double (oxgg) les valeurs envoyées (ici la valeur de maVariable1)
Couble: 432, 212€0000803

Figure 14 : Espionnage des échanges des valeurs maVariable1 (Serveur -> Client) et maVariable2 (Client-
>Serveur)
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3.4 - Connexion sécurisée OPC UA

Dans ce 2°™ exemple, on reprend I’exemple simple, en ajoutant la sécurisation de la connexion.
On choisit le chiffrement des échanges et ’authentification (SignAndEncrypt).

Routeur / serveur DHCP
s g

m Unified
! Automation

UriMed Autmat on UaC et - The CEC Lrifled Arcskctare Clleak- KewPrajecs!

1. Envoi du
certificat chiffré et

{ERT

| '?“.: ) _.
%ertificat

| Auto-signé
Revue3El

Mz e fami D

2. Déchiffrement du

de la clé publique

-

| certificat. Si acceptation du

; P, 3. Echanges
certificat auto-signé, alors hifre |
J utilisation de la clé publique | ST oo POH' @
e mise en place
— : d'une clé
iennsn L 11y CEAARNLTLAY opeds Symétrlque

TH 1111 R TN E] T

id

T4 Echanges
chiffrés par la
clé symétrique

Client OPC : UA Expert
Analyseur réseau : Wireshark

Figure 15 : Mise en place de la connexion OPC-UA sécurisée

La meilleure pratique est de privilégier 'utilisation d’une autorité de certification au lieu d’un
certificat autosigné. Cependant, dans un environnement pédagogique, cela est peu accessible.
L’authentification est donc basée ici sur des certificats X.509 auto-signés, associés a des clés
asymeétriques : le serveur envoie sa clé publique et un certificat chiffré par sa clé privée. Le client
vérifie que la clé publique déchiffre bien le certificat. Il reste a approuver le certificat (une autre
machine pourrait se faire passer pour le serveur), ce qui pour des certificats auto-signés se fait
manuellement.

Génération des certificats

La génération de certificats auto-signés est gratuite, mais il faut approuver le certificat serveur
manuellement, soit a la demande du client lors de la connexion, soit en ajoutant le certificat dans
le dossier des certificats approuvés. Le serveur approuve le certificat du client (il répond a tous les
clients).

Unified Automation UaExpert - The OPC Unified Arch

File View Server Document §ettir‘ Help I

B H O

1. Cliquer sur Settings > Manage Certificates...

Y — _ K =
De BB $ =0 XY

Project ® | Data Access View

~ [ Project :
~ [3 Servers # Server Node Id Display 1

@ OPC-UA-Server@192.168.1.12

» [ Decuments

2. Ouvrir le dossier pour y déposer le certificat

Address Space [ Manage Certificates

Delaull Cxrllicale Sloe | 303 Sanver L
Detault cartiftcate store with sai-signed certivicate
Trusted | lesiars 015 lesas
trcates
Stams Hame vald ™ Wzlid 14Urgsr Org Lecalizy State CourT Agalifl | Lar I¥ Flerame

B iewr vertificae Uabwnentgjitondiell . DUEL SHIL RN [ T T TR juten, canfiqunifiers iamar e F L ruinycery s axpartdar
w Trusted Pythenopclaserver  30/C.. 300D.. Re.. [ [ DE  umi. 192... X TELER peruT O trustedicer wIgnonOpcUasarver 105,

a3 Copy Azplication Certificate Ta.. |Create rew Application Cartificate .. | | Ooer Certificate Lozaton

Figure 16 : Management des certificats par UAExpert, avec le dossier de dépét des certificats
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UA Expert crée lui-méme le certificat client (Own Certificate sur la figure sous-dessous).

Pour le serveur, FreeOPCUA propose un générateur de certificats X.509 auto-signés, avec la
configuration pré-remplie, a adapter quelque peu pour que le certificat soit conforme et accepté
aussi bien par UAExpert que Panorama (pour la suite) :

On crée le fichier ssl.conf (fourni en piéce jointe a cette ressource). OpenSSL est installé de base
sur linux.

[ req ]
lefault_bits = 2048
i = shaz2ss
he = subject
= req_ext
i = reqg _ext
]_ma = utfeonly
= Mo
Adresse |P du serveur
reg_ext ]
icconstrai = CA:FALSE
= client, server
= nonRepudiation, digitalsSignature, kevEncipherment, fdataEncipherment, keyCertsSign
ikeyU je= serverauth, clientaAuth
1t = "0OpenssL Generated Certificat
Identifier=hash
fier=keyid, issuer
= URI:urn:freeopcua:python:server, IP: 152.168.1.12
. subject ]
untrynName = FR
"owvlnceMame = IDF ] . .
- -=cay  4—| Info sur l'organisation
ionName = Revue3EI
= PythonOpcUaServer

Figure 17 : Fichier ssl.conf pour la génération du certificat
On génére alors la clé avec OpenSSL :
openssl genrsa -out key2.pem 2048
On génére ensuite le certificat X.509, aux formats pem (ascii) et der (binaire) :
openssl req -x509 -days 365 -new -out certificate2.pem -key key2.pem -config ssl.conf

openssl x509 -outform der -in certificate2.pem -out certificate2.der

Linux permet d’afficher le certificat X.509 généré :
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certificate2 pem v oA %

-

PythonOpcUaServer = |
Identity: PythonOpcUaServer

Verified by PythonOpcUaServer

Expires: D2/06/25

= Details
Subject Name ‘ Informations sur I'organisation \
C (Country): M
ST (County): IDF /
L (Locality): Saclay
{ O (Organisation) RevuesEl I
CN (Common Name). PythonCOpclUaSarver
Public Key Info ()
Key Algcrithm RSA

. Key Parameters: 05 06 . N
Key Size: 2348 Cle pUb“que

Key SHAT Fingerprin: ES 99 8A OE 18 3F BT D1 9C OC €6 1E 21 88 66 F2 DA FC 09
54

Public Key: 30 82 01 6A B2 82 01 01 688 BC EC 98 8B 38 DC 2F 4A 54 a6
OB OF 39 54 45 85 A0 OF 4C DA €3 57 83 &C BF 42 09 832 DO

Subject Alternative Names URI : Uniform Ressource Indicator ‘

URI: unifreecpcuapython:server

IP Address: 87 ©4 .CO A8 Bl 6C

| Cntical: No —
| .. \ Adresse |P, en hexadécimal
Signature

| Signature Algorithm: 12.840.1]8549.‘ . . . . . ‘
| Signature Parameters: 05 06 Signature du certificat par la clé privée

Signature: 2E 2C 6C DC 95 BA 59 40 AS 23 57 AC 16 B9 CO 42 E2 EO E4
| 3A 65 GA D3 2B BA DO B9 61 1D €@ 28 E7 C1 15 25 C1 OB D@

Figure 18 : Affichage du certificat généré

Démarrage du serveur

Une fois certificate2 et key2 copiés dans le dossier du fichier test_server_OPC_UA_securise.py, on
lance le serveur, avec la sécurité activée :

test_server_OPC_UA_securise.py X |
4
5 def main(): L
server = Server()

9 server.set_endpoint(“opc.tcp://192.168.1.12:4840/UA/SampleServer")

11 server.set_server name("OPC-UA-Server")

12

13 server.set security policy([ua.SecurityPolicyType.Basic256Sha256 SignAndEncrypt])
14 server.load certificate("certificate2.der")|

15 server.load private key("key2.pem")

16

17 name = "progDeTest OPCUA"
Figure 19 : Début du fichier test_server_OPC_UA_securise.py avec l'intégration du certificat et de la clé

Démarrage du client

Il est possible de se connecter au serveur. Celui-ci n’acceptant que les connexions sécurisées
désormais, il propose son certificat au client, que celui-ci doit accepter. 2 possibilités avec
UAExpert :

Soit on accepte manuellement le certificat au moment de la premiére connexion :
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Certificate Validation X
Validating the certificate of server 'OPC-UA-Server' returned an error:
BadCertificateUntrusted
Certificate Chain

Name Trust Status
* PythonOpcUaServer Untrusted

Certificate Details

Error ok [BadCertificateUntrusted]
Subject

Commen Name PythonOpcUaServer

Organization Revue3El

(..)

| Trust Server Certificate |

Figure 20 : Fenétre UAExpert de demande [’acception du certificat

Il est aussi possible de copier a l’avance le certificat dans le dossier des certificats de confiance
(voir Erreur ! Source du renvoi introuvable.).

{4t Dossler personnel / .config / unifiedautomation / uaexpert / PKI [ trusted / certs

Nom

= certificate2.der

Figure 21 : Fichier certificat copié dans le dossier des certificats de confiance de UAExpert

La communication sécurisée est alors opérationnelle :

Project @® | pata Access View
~ [@ Project
~ @ Servers

¥s OPC-UA-Server@192.168.1.12

» (@ Documents

# Server  Nodeld  Display Name Value
1 OPC-UA-... NS2|Numeric|2 variableALire 83,34
2 OPC-UA-... NS2|Numeric|3 variableAEcrire 2018

Address Space @@
€7 | No Highlight -
(2 Root
~ |2 Objects

» & Server

~ ¢ monObjet

! variableAEcrire

variableALire
Figure 22 : Communication du client UAExpert avec serveur OPC UA
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Observation des échanges OPC UA sécurisés par wireshark

No. Destination
192.1656.1.12
192.165.1.41

192.168.1.41

Source

192.168.1.41
192.168.1.12
192.168.1.12

Time
23 2.633310648
24 2.637437954
25 2.638170193

Envoi du certificat serveur

Protocol Length Infc

Opcla 141 Hello message

TCP 66 4840 — 42066 [ACK] Seg=1 Ack=76 Win=65152 L
Opcla 94 Acknuwledye messaye

TCP 66 42066 — 4840 [ACK] Sey-T76 Ack-29 Win-64512

opcua 199 Opensecurechannel message: Opensecurechanne
Spcla 201 opensecurechannel message: Opensecurechanne

178 UA Secure Conversation Message: GetFndpoint
1741 UA Secure Conversation Message: GetkndpoinT

et de la clé publique serveur

- -  RSAsE e TCP 66 4AVEEE — 4848 [ACK] Sen=371 Ack=1839 Win=t34
32 2.657062652 192.168.1.41 192.163.1.12 Opcla 123 CloseSecureChannel message: CloseSecureChan
. . . ’ .
(...) Envoi du certificat client et de la clé publique
30 2.604456003 192 160.1.31 15Z2.160.1.1Z 66 42000 — 4040 [ACK] Seq=1 Ack=1 Win=64512 Le
39 2.605509697 192.160.1.41 192.160.1.12 141 Hello message
40 2.600082057 192.160.1.12 192.160.1.41 66 4040 — 42080 [ACK] Segq=1 Ack=76 Win=65152 L
41 2.6080r2434 192.160.1.12 192.163.1.41 94 Acknowledge message
42 2.600079347 192.160.1.41 192.160.1.12 66 42000 — 4840 [ACK] Seq=76 Ack=29 Win=64512
43 2.692693976 192.160.1.41 192.163.1.12 023 OpenSecureChannel message: ServiceId 525703
2. 192.160.1. .160.1.41 66 4040 — 42080 [ACK] Seq=29 Ack=1833 Win=6412
[ | 5 2.744052208 .160.1.12 192.158.1.41 1052 OpenSecureChannel message: Serviceld ©
2.744920534 192.160.1. .160.1.12 66 42000 — 4840 [ACK] Seq=1833 Ack=1815 Win=63
47 2.746469373 192.160.1.41 192.160.1.12 1506 UA Secure Conversation Message: ServiceId ©
40 2.753024917 192.160.1.12 192.160.1.41 66 4049 42080 [ACK] Seq=1815 Ack=3353 Win=64
49 2.769381176 192.168.1.12 192.168.1.41 3346 ure Conversation Message: Serviceld @
00 2.769460p27 192.16G6.1.41 192.168.1.12 Go 4840 [ACK] Seg=3353 Ack=5095 Win=61
4
Frame 45: 1852 bylds on wire (14816 bils), 1852 byLes caplured (14816 bils) ovn inlerMacw wigl, id @

ELhernel II, Src:
Internel Prulucol
Transmissivn Cunlroj
Cpcla Binary Proluc
Message Type: OPN
Chunk Type: F
Message Sise: 1780
SecureChanne1Id:
Secur LlyPolicyUri:

Faspberr ba:aa:82 (ed4:5M:01:ba:aa:82), Ds.: InlLelCor
rsion 4, Src: 192.168.1.12, Ds.: 192.168.1.41
Pruluvcul, Src Purl: 4848, DsL Purl: 42080, Seq: 29, Ack: 1833, Len: 1786

Echanges signés
par les clés
publiques pour
mettre en place un
jeu de clés
symétriques pour
les échanges
suivants

de:85:28 (B0:42:38NeN\g5:28)

bl

hilp:sfopeToundalion. or g/UA/Secur iLyPulicy#Basic2565ha256
SenderCer Lillcale: |3082049130820379400302010202140:3U0ab3020095c0e54d8cb Md71971)]
RecelverCer LilficalgThumbpr inL; 79e576317ddr141badbelcb5ads39e14e05basc3
OpcUa Service : Encodeable Object
+ TypeId : ExpandedNodeId
= GetEndpointsRespopse

+ ResponseHeader :| ResponseHeader

- Endpoints: Arral} of EndpointCescripticn
ArraySize: 1
[€]: Endpointllescription

EndpointUrl] opc.tep://192.168.1.12:4340/UA/5ampleScrver
- Server: AppjicationDescription
ApplicatidnUri: urn:frececopouatpython:scrver
ProductUri]: urn:freeopcua.github.io:python:server
ApplicatiopName: LocalizedText
ApplicatiohType: ClientAndServer (0x00000002)
Gateway3eryerUri: [OpcUa Wull String]
DiscoveryPfofileUri: [OpcUa Wull String]
+* DiscoveryUrls: Array of String

Arraysizqg:

veryUr Is: opc. Llep: /7192 .168.1.12 :4840/UA/Samp leSer ver
ServerCerLilicale: 3082049130820379a00302010202140:31U0ab3020r9500e54d8ebMd719M7162de40de830...
MessagesecurityMode: SignAndEncrypt (9x000088983)

Figure 23 : Mise en place des échanges sécurisés lors de la connexion du client UA Expert au serveur OPC
UA

3.5 - Supervision d’'un chateau d’eau simulé via OPC UA

Les échanges supervisés étant en place entre UAExpert et le serveur OPC UA, il est possible de
lancer le serveur OPC UA du chateau d’eau et le client OPC UA sur le superviseur Panorama.

Démarrage du serveur

Sur le serveur, ’ensemble des fichiers nécessaires est fourni en piece jointe a cette ressource.
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‘I | /home/opcuaserver/Documents/ScriptsPython
Nam
= certificate2 der
= certificate? pem
= certificate-example.der
El fichier_commande_OPC. txt
= fichier_retour_pompes.txt
E fichier_retour_reservoirs txt
£ key2 pem
= private-key-example.pem
= server_OPC_UA.py
= simulog
= simulation_usine_eau.py

= variables.py

Figure 24 : Fichiers du dossier ScriptsPython, pour l'exécution du simulateur de chdteau d'eau

Il faut lancer d’abord le fichier simulation_usine_eau.py qui gére le fonctionnement simulé du
chateau d’eau. Ensuite, on exécute server_OPC_UA.py qui, comme son nom l’indique gére la mise
a disposition des variables par OPC. Les échanges entre les 2 process (simulation_usine_eau et
server_OPC_UA) se font par lintermédiaire de 3 fichiers texte : fichier_commande_OPC.txt,
fichier_retour_pompes.txt et fichier_retour_reservoirs.txt.

simulation_usine_eau.py seNer_OPC_UA.py‘" Exécution depuis I'éditeur
retours_pompes, python de server_OPC_UA.py
retours_reservoirs,
variables_retours_pompes,
variables retours reservoirs,
variables commandes pompes,
) Exécution depuis un terminal
sleep(1) de simulation_usine_eau.py
except KeyboardInterrupt:
print(f"Fermeture du serveur OPC")
server.stop()

if __name == main__ ": opcuaserver@opcuaserver: ~/Documents/ScriptsPython
main() File Edit Tabs Helg

Shell 3
Listening on 192.168.1.12:4840

Figure 25 : Copie d'écran du serveur Raspberry Pi lors de la simulation du chateau d'eau

Vérification du bon fonctionnement du serveur depuis un client UAExpert

Depuis UAExpert, il est possible de se connecter au simulateur de chateau d’eau pour vérifier son
bon fonctionnement.
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Unified Automation UaExpert - The OPC Unified Architecture Client - tes

File View Server Document Settings Help

- > = a =
De BB =0 XK BE
Project ® | Dpata Access View
- ? go;se ec:vers # Server Node Id Display Name Value
® OPC-UA-Server@192.168.1.12 1 OPC-UA-... NSZINumer!c... Com'mande 1
2 OPC-UA-... NS2|Numeric... Debit 100
» [@ Documents ;
3 OPC-UA-... NS2|Numeric... Volume 10446,40118...
Address Space £3)
€2 | No Highlight v
2 Root =
~ I Objects

» % Chateau d eau
» % Pompe Captage
» & Pompe Chlore
» & Pompe Relevage
~ & Reservoir Desinfection
» @ Concentration
» @ Debit Chlore
4 Debit Entrant
» @ Debit Sortant

! Volume

Figure 26 : Supervision des variables du simulateur de chdteau d'eau depuis UAExpert

Cela permet de vérifier le bon fonctionnement mais aussi de mettre en évidence ’intérét du service
Discovery de OPC-UA, fournissant l’ensemble des variables accessibles.

Supervision par Panorama

Le populaire logiciel de supervision Panorama de Codra [3] inclut la possibilité de créer des clients
et des serveurs OPC UA. Comme Codra fait partie de la fondation OPC, leur produit est
régulierement validé et mis aux normes. Le logiciel est disponible en version d’essai pour faire des
projets de taille raisonnable pour U’enseignement (moins de 50 variables / 4h de connexion) [3].
Panorama ne fonctionne que sous Windows.

Routeur / serveur DHCP

CERT

!' "'5“\ T
rtificat

Auto-signé
Revue3El

Supervision Panorama
Client OPC UA

Auto-signé
Panorama

L — =
Client OPC : UA Expert et Panorama
Analyseur réseau : Wireshark

Figure 27 : Schéma de la configuration réseau pour la supervision du chdteau d'eau simulé

Depuis Panorama Studio, ouvrir le fichier Panorama.ini du dossier SimuUsineMars2024 fourni avec
cette ressource. SimuUsineMars2024 a été créé avec Panorama version 2023, il pourra donc étre
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ouvert avec une version plus récente. Auncune garantie par contre pour son ouverture avec une
version plus ancienne.

e/
9
Fichier Affichage Aide

LW X B0O|[AR EH00 G @

¢ Quvrir application

M . CePC Documents > SimuUsineMars24

Organiser v Nouveau dossier

Nom

# Accés rapide

. e l database
. uf

. cyber

l UserClasses
l www

. Panorama.ini

. Documents

2 dossierpartage (\\VBoxSvr) (Z:)
B CePC

M Bureau

Documents

Nom du ichier:
Figure 28 : Ouverture du projet

Ajuster la configuration OPC UA du projet.
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Figure 29 : Configuration de l'adresse IP du serveur OPC-UA / simulateur de chdteau d'eau
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Figure 30 : Configuration des dépbts de certificat du client OPC UA
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Pour se connecter de maniere sécurisée, il ne manque plus a OPC-UA qu’un certificat SSL (X.509).
Pour le créer depuis Windows (OpenSSL ne fonctionne que sous linux), Codra propose une solution
(aide de Panorama rubriques Création et installation du certificat Client OPC UA et Configuration
de la sécurité) ainsi qu’une fiche technique FAQ080-V2.1 Création de certificats pour les
fonctions Panorama [12].

1. Installer [11] et démarrer PowerShell en administrateur

2. Exécuter les commandes suivantes (un peu différente de celles proposées par Panorama pour
gérer 'utilisation de certificat auto-signé), en adaptant le chemin de destination du couple
certificat/clé. Attention, la clé et le certificat doivent avoir le méme nom, seule l’extension les
différenciant.

PS C:\Users\ajuton\Downloads> $Cert = New-SelfSignedCertificate °

>> -Type Custom °

>> -Subject "CN=Panorama OPC UA Client" °

>> -HashAlgorithm sha256 °

>> -KeyAlgorithm RSA °

>> -KeyLength 4096 °

>> -KeyExportPolicy Exportable °

>> -Provider "Microsoft Enhanced RSA and AES Cryptographic Provider"
>> -KeySpec KeyExchange °

>> -NotAfter (Get-Date).AddYears(5)

>> -CertStoreLocation "Cert:\LocalMachine\My"

>> -KeyUsage DigitalSignature,NonRepudiation, KeyEncipherment,DataEncipherment °
>> -TextExtension("2.5.29.37={text}1.3.6.1.5.5.7.3.2",
"2.5.29.17={text}URL=urn: localhost:CODRA:Panorama OPC UA Client")

PS C:\Users\ajuton\Downloads> Export-Certificate -Cert $Cert -FilePath
C:\Users\ajuton\Downloads\MyOpcUaClientCert5.der

PS C:\Users\ajuton\Downloads> $thumb = $Cert.Thumbprint
PS C:\Users\ajuton\Downloads> $CertPasswordEmpty = new-object System.Security.SecureString

PS C:\Users\ajuton\Downloads> Export-PfxCertificate -Cert "Cert:\LocalMachine\My\$thumb" -FilePath
C:\Users\ajuton\Downloads\MyOpcUaClientCert5.pfx -Password $CertPasswordEmpty

[>.] Administrator: C:\Program Files\PowerShell\7\pwsh.exe

PS C:\Users\ajuton\Downloads> New-SelfSignedCertificate °
Custom °

sha256 °
RSA °
4096
Exportable °

KeyExchange
(Get-Date) .AddYears(5)

DigitalSignature,NonRepudiation,KeyEncipherment,DataEncipherment °
> ( : )
PS C:\Users\ajuton\Downloads> Export-Certificate C:\Users\ajuton\Downloads\MyOpcUaClientCert5.der

Directory: C:\Users\ajuton\

s\ajuton\Downloads> . Thumbprint
ajuton\Downloads> new-object System.Security.SecureString
ajuton\Downloads> Export-PfxCertificate C:\Users\ajuton\Downlo
ads\MyOpcUaClientCertS.pfx

Directory: C:\Users\ajuton\Downloads

PS C:\Users\ajuton\Downloads>

Figure 31 : Copie décran des commandes PowerShell de création du certificat X.509 et d'exportation de la
clé privée associée

21




Copier le certificat généré, ainsi que le certificat du serveur OPC UA dans le dossier des certificats
de Panorama :

. CePC Disque local (C:) ProgramData Codra Panorama Certificate Store > certs

Nom

B certificate2.der
¥ MyOpcUaClientCert5.der

Figure 32 : Dossier certificats de Panorama

Faire de méme avec la clé privée associée au certificat Client.

l CePC Disque local (C:) ProgramData Codra Panorama Certificate Store private

Nom Modifié le

B MyOpcUaClientCert5.pfx 03/1 24 00:55

Figure 33 : Dossier clés privées de Panorama

Lancer le logiciel Codra Traceur (installé en méme temps que Panorama) et éxécuter la supervision,
en choisissant la vue principale. Le chateau d’eau est alors visualisé et controlable (on peut
controler le débit de chaque pompe).
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Figure 34 : Vue de la fenétre de supervision du client OPC UA Panorama

Il est possible de connecter les clients OPC UA UAExpert et Panorama en méme temps, montrant
par la-méme que le serveur accepte plusieurs clients simultanés. Wireshark peut étre utilisé pour
mettre en évidence la mise en place de la connexion sécurisée et les échanges (peu parlants lorsque
la communication est chiffrée)

4 - Conclusion

Cette ressource s’est intéressée essentiellement a ’aspect sécurité d’OPC UA. Une des raisons du
succes d’OPC UA est lié a Uutilisation et a la réputation des mécanismes SSL. Le monde de
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’automatisme industriel (OT - Operationnal Technology) tire parti des technologies développées et
fiabilisées par ’informatique (IT - Information Technology). Le mode publisher/subscriber et les
possibilités temps réels (basées sur la couche réseau TSN Time Sensitive Network) sont d’autres
atouts d’OPC UA qui mériteraient également d’étre présentés.

Les constructeurs integrent de plus en plus souvent des serveurs OPC UA a leurs automates
programmables. Par exemple, le $7-1200 de Siemens embarque un serveur OPC UA permettant
d’accéder aux variables internes de l’automate. Hervé Discours, professeur a U'IUT de Cachan, a
fait quelques vidéos trés intéressantes sur le sujet [6].
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