Fiche synthèse
Savoirs associés
S 3.3 La nature des supports de transmission des informations
S 4.7.3
Modèle en couches OSI
Représentation du flux d’information entre un émetteur et récepteur qui utilisent des protocoles communs sur un réseau TCP/IP. Une donnée par de la couche application pour descendre de couche en couche puis être transmisse sur la couche accès réseau. Puis à l’inverse, au niveau du récepteur ma donnée par parcourir les couches dans le sens inverse de couche en couche.
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La couche accès réseau peut utiliser tout type de support de communication avec ou sans fils.

Eléments de base d’un réseau :
· Périphérique final (une seule connexion, application pour l’utilisateur)
· Périphérique intermédiaire (plusieurs connexions pour distribuer l’information sur le réseau)
· Support de connexion (transporte l’information à l’aide de signaux physiques)
Quelques exemples concrets
	Périphérique final
	Périphérique intermédiaire
	Support de connexion

	Tablette, smartphone
PC
Capteur connecté
	Point d’accès sans fil WIFI
Passerelle (Gateway LORA)
Switch (pour connexion filaires Ethernet)
	[image: Résultat de recherche d'images pour "fibre optique"]Fibre optique
[image: Résultat de recherche d'images pour "cable rj45"]Câble Ethernet
Connexion WIFI
Connexion BLE


Topologies réseau
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)Une information est envoyée d’un capteur vers une passerelle vers le cloud. Dans ce cloud on trouvera un serveur qui hébergera un serveur. Un client pourra se connecter au serveur en l’interrogeant afin d’accéder aux données et informations. 
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LAN=Local Area Network désigne les appareils connectés, par Wi-Fi ou connexion filaire, dans votre domicile ou bureau ou entreprise locale.
WAN=Wide area Network est un réseau couvrant une zone géographique de grande étendue. Votre modem envoie et reçoit des informations depuis et vers Internet via son port WAN. Un réseau étendu est une interconnexion de réseaux LAN.

Supports de communication.
Ils permettent de transmettre un signal qui porte une donnée.
Supports sans fil
	Support sans fil
	4G/ 5G
(réseau cellulaire)
(WAN)
	Bluetooth (BLE) (LAN)
	WIFI
	Lora / Sigfox
(LPWAN)
	RFID
(LAN)
	NFC
(LAN)

	Utilisation
	Loin de tout réseaux filaires
	Courte distance. Facilité de connexion
	Courte distance
	Longue distance sans fil
	Très courte distance pour système d’identification
	Très courte distance




[image: Is LoRa a &#39;must be&#39; for Industrial IoT? - IoT Industrial Devices]







Supports filaires
	Support filaire
	Ethernet
	Liaison Série MLI
	LIFI
	Fibre optique

	Intérêts
	Liaison filaire à travers obstacles
	
	Transmission par lumière
	Débit important



QR code.
C’est un code à deux dimensions à lecture optique. On utilise un smartphone ou tablette avec la caméra pour lire le QRcode.
[image: BTS Maintenance des Systèmes de Production -MSP (Site Don Bosco) - Collège,  LGT, LP, CFA Don Bosco - Nice][image: Le QRCode et la réalité augmentée au secours de la maintenance.]La lecture de ce QRcode permet d’enclencher des actions comme :
1. Lire les informations d’un système (Paramètres EUID)
2. Ouvrir une application en réalité augmentée pour avoir des détails interne d’un système.
3. Regarder une vidéo
4. Se connecter à un point d’accès Wifi, etc…
[image: ]

Topologies BUS 
Avec la technologie "bus", la topologie prévoit l'utilisation d'un seul câble, au moyen duquel tous les postes de travail utilisés sont unis entre eux.
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Exemple de bus : AS-I ou IO_link.
[image: Afficher l’image source]

Bus IO-link
[image: Afficher l’image source]

Cette structure est utilisée sur un espace limité entre les différentes machines dans une usine par exemple.

Adressage d’un élément sur un réseau.
[image: magnifier, laptop and address ip]On utilise une adresse pour identifier un périphérique sur un BUS ou réseau.
Exemple : Sur le réseau TCP/IP utilisé sur Internet, on utiliser l’adresse IP qui est un ensemble de 4 nombres séparés par des points en IPV4 : exemple : 192.168.0.5
Un capteur est identifié sur un réseau LORAWAN par des paramètres : EUID

Analyse des données de capteur
Les capteurs en réseau permettent de remonter une grande quantité d’informations qui sont analysées par des intelligences artificielles (IA) qui permettront de prévenir des pannes. Des serveurs récupèrent les données des capteurs pour analyser et créer des modèles de prédictions.

Identification d’un problème réseau :
Problème physique : support de connexion hors service
Problème applicatif : mauvais paramétrages

Structure d’un réseau LPWAN typique
Un réseau LPWAN (LOW Power Wide Area Network) correspond à l’utilisation de périphériques à très faible consommation d’énergie avec une distance de transmission importante.
Exemple du réseau LORA avec protocole LORAWAN
[image: Sensors | Free Full-Text | LoRaFarM: A LoRaWAN-Based Smart Farming Modular  IoT Architecture | HTML]
[image: Build your own simple LoRaWAN Gateway with Wemos D1 R2 and LoRa shield | by  Ayoub Mekkaoui | Medium]
End-device ou End-node: Périphérique final. Il correspond au capteur sur une installation industrielle.
Gateway: Passerelle ou périphérique intérmédiaire qui permet de centraliser les différents signaux venant des end-node. Cette passerelle est en general connectée à un autre reseau, comme le reseau TCP/IP et Internet.
Il faudra utiliser un serveur via un abonnement pour récupérer les informations et alarmes des capteurs.
[image: image du chapitre]


Protocoles de communication
Un protocole de communication est un langage commun entre périphériques.
Protocole HTTP qui est utilisé sur la couche application pour transmettre des pages Web par exemple.
Protocole MQTT de la couche application qui permet de récupérer des données capteurs et de les afficher sur un Dashboard.
https://www.youtube.com/watch?v=KNIPyK1goqU

Notion d’interopérabilité
L’interopérabilité est la capacité qu’à un système à se relier ou utiliser d’autres technologies tout en transmettant la donnée d’un émetteur à un récepteur.
M2M (machine to machine) permet d’échanger des données entre machines. C’est un sous ensemble de l’IIOT. C’est permettre à des machines de communiquer entre elles sans qu’il n’y ait une intervention humaine.
Il s’agit de mettre des automates, des machines et des systèmes en relation au sein d’une usine et de faire en sorte que leurs échanges d’informations soient automatiques.

Paramètres associés aux réseaux
Les réseaux sont dimensionnés avec une technologie donnée en fonction de différents critères :
· Sécurité de transmission
· Consommation d’énergie
· Débit de transmission
· Qualité de transmission (fiabilité de réception d’une donnée)
· Taux de panne
· Encombrement
· Temps de latence (délai d’envoi)
· Coûts des équipement et abonnements

image4.gif
client] >0

o |serveur

client] ‘;’

Tequéte





image5.png
Adresse P 192.166.0.100

iy, Tabiete

Point facoés sans fi
//'/

‘Smariphone:

ity

',

//////////W
iy,




image6.png
Data rate &

Power Consumption

4

100 MBps

1MBps |

100Keps

1Keps

Cost: Low

Cellular

4G/TE

36

0@ Hioh

J0km

Range




image7.png




image8.jpeg




image9.jpeg




image10.jpeg
AS-INTERFACE




image11.jpeg
Fieldbus
—_—

@T0-Link





image12.jpeg
Address IP..





image13.png
-
i Applications
FEnd nodes




image14.jpeg
APPLICATION APPLICATION

SERVER
END DEVICES GATEWAYS
& O NETWORK
oy SERVER E
o —
é ETHERNET, 4G, ... 3 ETHERNET, ... HTTP, MQTT, ...

a>(«z\»<—><—> £<—>|3|

&R -

LORA PHY

AES-128 NWKSKEY

AES-128 APPSKEY





image15.png
YT sigfox @ LoRaWAN

Portée urbaine 3a10 kms 3a8kms
Portée rurale 30 a 50 kms 153820 kms
Modulation UNB LoRa

Taille de packet max 12 octets 242 octets
Message / jour 140 llimité
Fréquence 868 MHz (Europe)

Débit 100 bits/s 0,3 a 50k bits/s
Sécurité Appareil et station Encryptage AES128

protégés par ID unique

atys




image1.png
O | b programme bacpromspc-Bing X | [3 Bac ro Maintenance des Systér x| [ MergedFie X | b mosekeosi-Bagimges X [) cdessdedbfssearcs s x |+ - o x

R ar————— e Secdetnss/2745e/assrsin ———— o5 5 @ @

Modéle OSI Périphérique / Description Modéle TCPI/IP
7 AppIicaﬁon “ itt;g;zz;pphcatifs au plus proche des

6 Présentation I Eglzcs)de, chiffre, compresse les données Application

5 Session A Etablit des sessions entre des

applications

Etablit, maintien et termine des
sessions entre des périphériques Transport
terminaux

. v Adresse les interfaces globalement et
3 Réseau cded  détermine les meilleurs chemins & Internet
travers un inter-réseau

Adresse localement les interfaces, livre

4 Transport

2 Liaison de Données 5 les informations localement, méthode
~» e Accés au Réseau
H Encodage du signal, cablage et
1 Phy5|que L connecteurs, spécifications physiques

P Taper ci pout rechercher




image2.jpeg




image3.jpeg




