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L'Objectif

L'objectif est de réaliser l'infrastructure suivante :

B WIFI

ﬁ
NETWORK
Node
Carte arduino MKR WAN 1310 Gateway Infrastructure Serveur Utilisateur Utilisateur
TTN-GW-868 LORAWAN RPI + application node-red

avec capteur temp/hum DTH22

Elle repose sur l'utilisation d'un node MKRWAN 1310 de chez Arduino et du développement d'une application node-red
sur Raspberry Pl pour récupérer, stocker et mettre en forme les données.

Etape 1 : Installation de la gateway TTN

Une fois votre compte TTN créé, accédez au menu console (https://eul.cloud.thethings.network/console/) :

« @ £t (8 sulcoudihethingsnetworkiconsolel a e r L0 @

=3
. EUL Comman
IMTHNOISTACK gy Gueriew [ Applications ol Gatewsys & Organieations °’_ o - 0 jeantsloube =

Welcome back, jcantaloube! ¥

Walk right through to your applications andjor gateways.

Need help? Have a look at our @ Documentation & or Gel support &,

D)

Go to gateways

Go to applications

En cliquant sur l'icone Go to gateways, vous visualisez toutes vos gateways déployées et vous pouvez en déclarer des
nouvelles.

Qe x Lo X Um @

& 3> C Y @& eulcoudthethi

d W DETMNCSSTACK B Owerview () Applications o Gateways 2% Organizations @ EU1 Community 0 jcantaloube
NEWo Rk No support plan @

Gateways (1) Q Searchby ID Claim gateway

D * Name & Gateway EUl & Status

st-nazaire-home St-Nazaire-Home none Connected

Pour ajouter une gateway, cliquez sur le bouton + Add gateway et complétez les différents champs :
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https://eu1.cloud.thethings.network/console/

General settings

Gateway ID@ ©

rnr-sti-gateway

Gateway EUI® LoRaWAN options

Gateway EUI
Frequency plan @ *

Gateway name (@ Europe 863-870 MHz (SF9 for RX2 - recommended)

Gateway RNR 5TI
Schedule downlink late &

Gateway description @ Enabled

Enable server-side buffer of downlink messages
Gateway RNR STI
Enforce duty cycle ®

Enabled

g
Recommended for all gateways in order to respect spectrum regulations

Optional gateway description; can also be used to save notes about the gateway
Schedule any time delay @ *
Gateway Server address Y Y

530 milliseconds
eul.cloud.thethings.network
Configure gateway delay (minimum: 130ms, default: 530ms)

The address of the Gateway Server to connect to

Donnez un identifiant, un nom a votre gateway et sélectionnez la bande de fréquence. Les autres champs gardent leurs
valeurs par défaut. Puis validez votre configuration.

Vous pouvez ensuite configurer la localisation de votre gateway (ces informations seront utiles pour la communauté
TTN)

Enfin vous devez générer une API keys

§\
THE THINGS STACK
Community Edition

= EU1 Community
o Gateways &% Organizations @ | & e jeantaloube ~

et rimos
MR

= eways > Gateway RNRSTI
. Gateway RNR STI

“" Gateway RNR STI

B§ overview 1D: me-stigateway
M Livedata » Disconnected @ &% 1 Collaborator O 0 AP keys
Q tocation
General information * Live data
2% Coltaborator:
Collaborators — ® ) i Crests gatenay
Ov APIkeys
£ General settings Gataway RNR STI
eated at Feb 22,2022 22:03:41
Last updated at Feb 22,2022 22:03:41
eul.cloud. thethings.netaork &) oction Chiunps location setlings-+
LoRaWAN information
Frequency plan EU_863_670_TTN

# Download global_conf json

Vous pouvez alors ajouter une API key et lui donner un nom.

Apres avoir validé votre API key, la fenétre suivante apparait et il
est absolument nécessaire de copier le numéro de UAPI key
généré.

Please copy newly created API key

Youwan't ba able to view the key sfterward

Cette clé vous sera nécessaire pour finir la configuration de votre
gateway.

Granted rights Your API key has been created
* Aigatamsyights successfully. Note: Aker closing this
window, the value of the key secrat
will not be accessible anymore.
Make sure to copy and store itin a

safe placs now.

API key

+ | have copied the key
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Au niveau de la gateway, aprés l'avoir branchée au secteur, retirez le cache blanc et appuyez pendants 5s sur le

bouton mode pour effectuer un Reset de la gateway :

bouton mode

Une fois la gateway réinitialisée, il faut s'y connecter en wifi via le SSID « Things Gateway — xxxx » (mot de passe :

thethings).

Ensuite, il faut se rendre sur la page web de configuration de la gateway via votre navigateur a l'adresse

http://192.168.84.1/
La page suivante s'affiche, il faut alors compléter les différents champs :

Identifiant donné sur
votre compte TTN
Gateway ID

wifi disponible a HXOXOOOEXX

proximité de la
gateway pour acceder
a internet

WIiFi Access Point

XX XX XX XX

WiFi Password

asssssssasusannnan

https://eul.cloud.thethings.network

'
Account Server

. L XX XX XX XX XX XX XX
API key copiée précédemment

Gateway Key

THE THINGS

NETWOREK

Gateway Settings

NNSXS XX XX XX XX XX XX XX XX XX XX XX XX XX XX &

3

Une fois les parametres sauvegardés, la gateway redémarre et se connecte au

Depuis votre console TTN dans la partie Gateway (https://eul.cloud.thethings

serveur TTN.

.network/console/gateways), vous devez

constater que votre gateway est bien connectée au réseau TTN :

N

THE THINGS STACK = ; = atwns v oo & EU1 Community
i vines m‘ Community Edition 5§ Overview O Applications o Gateways &k Organizations R
Gateways (1) Q SearchbyID Claim gateway
D % ame % Gateway EUl & Status
none C d e
XXXXXXXXX XXXXXXXXX o onnects
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Etape 2 : Création d'une application sur son compte TTN

Depuis votre console TTN (https://eul.cloud.thethings.network/console/) :

<« C {1 & sulckudthethingsnetwork/cansole/ QL s LW @
F e TG sTACK s @ E1 Commanity

o e 25 Overview [0 Applicstions  of Gatewsys 2% Organizations - jcantaloube =
e R

Welcome back, jcantaloube! ¥

Walk right through to your applications andjor gateways.

Need help? Have a look at our @ Documentation & or Gel support &,

D)

Go to applications Go to gateways

En cliguant sur licone Go to applications, vous accédez alors a toutes vos applications et vous pouvez y créer des
nouvelles.

<« G {} @& eulcoudthethingsnetwork/console/applications @@ x 2O e@
N "
WP D TMNOSSTACK B Ovenview O Applications  ob Gateways 2% Organizations @ EUL Community jesntaloube =
THE THINGS No SLA applicable
TEeR
Applications (1) Q, Search by ID =+ Add application
D Name & Description
mkrwan1310-heme test_iot Module arduino mkrwan 1310 qui transmet ls valeur d'une variable qui s'incrémente p...

Ici, le terme application est utilisé pour définir le serveur d’application dont le rOle est de centraliser les données issues
d'un ou plusieurs nodes.

Pour ajouter une application, cliquez sur le bouton + Add application et complétez les différents champs :

Add application

Le champ « Application ID » identifie l'application (utilisez
des minuscules, pas d'espace). Ce champ est non

modifiable une fois l'application créée.
Application ID*

rr-sti-iot Les autres champs sont facultatifs et modifiables
ultérieurement. Cependant, il est préférable de les

Application name compléter pour une meilleure tracabilité.

RMNRSTIIOT

Description

Application utilisée pour le guide d'installation d'une infrastructure

10T (RNR STI)

P
Optional application description; can also be used to save notes about the application

Create application

Une fois l'application créée, il faut ajouter le ou les nodes que vous souhaitez associer. Pour cela vous devez récupérer
leur identifiant (device EUI).
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https://eu1.cloud.thethings.network/console/

Etape 3 : Récupérer l'identifiant de votre module MKR WAN 1310

L'identifiant du node lora est appelé device EUI, il s’agit d’un identifiant unique créé par le constructeur.

Mais avant tout, il faut installer le driver de la carte mkr wan dans U'IDE Arduino en sélectionnant le package « Arduino
SAMD Boards (32-bits ARM Cortex-M0+) via le gestionnaire de carte.

Fichier Edition Croquis Aide

sketch_feb21a
void setup()
// put youy

void loop()
// put youy

Formatage automatigue
Archiver le croquis

Réparer encodage & recharger

Gérerles bibliothéques Ctrl+Maj+1
Moniteur série Ctrl+Maj+M
Traceur série Ctrl+Maj+L

WiFil01 / WiFiNINA Firmware Updater

ArduBlock
ArduBlock Maxi

ArduBlock Mini

Arduine IHM

ESPB266 Sketch Data Upload
Guino

Leapmotion

Matrice

Type de carte: "Arduino Uno”
Port

Récupérer les infermations de la carte

Programmateur: "AVRISP midl"

Graver la séquence d'initialisation

atedly:

Gestionnaire de carte

Arduino AVR Boards

Gestionnaire de carte

- ] |F--‘trsz volre recherche

-‘— Type Tout
Oniine Help

More Info

Lorsque le driver est installé, vous pouvez sélectionner la carte et le port COM attribué :

Arduino SAMD Boards (32-bits ARM Cortex-M0+)

by Arduine version 1.8.12 TNSTALLED
Cartes incluses dans ce paguet:

Online Help
More Info

Arduine MKR WiFi 1010, Arduine Zero, Arduine MKR1000, Arduino MKRZERO, Arduine MKR FOX 1200, Arduino MKR WAN 1200,
Arduino MKR WAN 1310, Arduino MKR GSM 1400, Arduino MKR NB 1500, Arduine MKR Vidor 4000, Arduino Nane 33 IoT, Arduino
MO Pro, Arduine MO, Arduine Tian, Adafruit Circuit Playground Express.

[DEPRECATED - Please install

by Arduino
Cartes incluses dans ce paquet:

Raspberry Pi Pico, Nicla Sense ME.
Online Help.
More Info

Arduino Mbed 05 Boards

Arduino Hane 33 BLE, Arduinc Nano 33 BLE Sense, Arduino Nano RP2040 Connact, Arduine Portenta H7, Arduino Edge Centrol,

Fermer

7
@ sketch_feb21a | Arduino 1.8.19

sketch_feh21a

void setup()

void loop()

// put your

Fichier Edition Croquis Aide

Arduino MER

Arduino MKR

Nerdic Semiconductor nRF5 Boards

3

Arduino SAMD (32-bits ARM Cortex-M0+) Boards *

3

[E= =N

Formatage automatique Ctrl+T
Archiver le croquis
Réparer encodage & recharger

{ Gérer les bibliothéques Ctrl+Maj+1 a
Meniteur série Ctrl+Maj+M
Traceur série Ctrl+Maj+L
WiFi101 / WiFiNIMA Firmware Updater

{ ArduBlock
[/ put yeur 1 arduBlock Maxi
ArduBlock Mini
Arduino IHM
ESP8266 Sketch Data Upload
Guino
Leapmotion
Matrice
Type de carte: "Arduine Uno" Gestionnaire de carte
Port Arduino AVR Boards
Récupére Arduino Zero (Programming Port)
B Arduino Zero (Mative USB Port)
Graver la Arduino MKR1000 E
Arduino MKRZERO

4

Arduino MER WiFi 1010
Arduino MANO 33 IoT

FOX 1200

Arduino MKR WAN 1300
Arduino MKR WAN 1310

G5M 1400
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Installer la bibliotheque MKRWAN a l'aide du gestionnaire de bibliothéques :
(@ sketch_feb21a | Arduino 18.19 [E=R SR

Fichier Edition [Croguis| Outils Aide

Vérifier/Compiler Ctrl+R
Téléverser Ctrl+U g
Téléverser avec un programmateur  Ctrl+Maj+L & e
void set Exporter les binaires compilées Ctrl+ Alt+5 Geilsbibliotheguc S ik Moz
/7 put Afficher le dossier des croquis Crl+K i
} Inclure une bibliothéque Arduino: biblicthéques
Ajouter un fichier... Arduino Low Power
void loop() { Arduino Uno WiFi Dev Ed Library
// put your main code here, to run repea Bridge
Esplora
} Ethernet
Firmata

Deux bibliotheques sont proposées, nous allons utiliser la premiére :

Type .Tout v. Sujet .Taut v. mkrwan

MKRWAN -

by Arduine Version 1.1.0 INSTALLED
Support library for MKR WAN 1200/1210 Provides APIs to communicate with LoRa and LoraWAN networks
More info

MKRWAN_v2

by Arduine Version 1.3.2 TNSTALLED
Support library for MKR WAN 1200/1210 - firmware 1.2.1 Provides APIs to communicate with LoRa and LoraWAN networks
More info

Sélectionner une version Installer

Il est important que votre carte ait le bon firmware installé. La mise a jour s'effectue en exécutant le code Fichier >
Exemples > MKRWAN > MKRWANFWUpdate_standalone

(ne pas prendre en compte les messages d’erreurs éventuels)

Afin de récupérer le device EUI, exécutez l'exemple Fichier > Exemples > MKRWAN > FirstConfiguration.

Ouvrez le moniteur série de I'IDE Arduino et relevez le device EUI

-

@ FirstConfiguration | Arduino 1.8.19 l=[=] =

Fichier Edition Croquis Outils Aide

FirstConfiguration

#include <MRRWAN.h>

[ @ comss / EENC

|

1

/7 Welcome to MER WAN 1300/13210 first configuration &ketch
Eeglster to your favourite LoRa network and wedare ready to go!

- Your module wersion is: RRD-078 1.2.0

Please make sure that the latest modem fidmware iz installed.

Tr undate the firmware unload the 'MERWANFWUpdate standalone.ino' sketch.

Your device EUI is: af610a34

Are you connecting wvia OTAL (1) or ABP (2)7

J.Cantaloube Guide d'installation d'une infrastructure IOT Page 7/18.



Etape 4 : Associer votre node MKRWAN 1310 a l'application TTN

Depuis votre console TTN, au sein de votre application créée précédemment, ajoutez un node en cliquant sur le bouton

+Add end devices

& > C ¥ & eulcloud.thethings.network/console/applications)

N
THETHINGS STACK  g= 3 -
& Overview [ Applications
e m Community Edition &

ways
NETWORK

Applications > RNRSTIIOT
B cvesnior

m RNR STIIOT
53 Overview ID: rnr-sti-iot

A End devices No recent activity @

M tivedata

General information
<

v

Payload formatters v
Application ID
X Integrations v
< Created at

o
2% Collaborators Last updated at
Or APlkeys

£ General settings

End devices (0)

L

&% Organizations

TnI-sti-iot

Feb21,202223:12:18

Feb21,202223:12:18

@, Searchby D ENEPITCEE Tl + Add end device

DevEUI JoinEUl

No items found

Create application

Qe x Lo m @

@ EU1 Community
Fair use policy applies

A 0Enddevices &% 1 Collaborater @ 0 APl keys

Seeall activity >

Last activity

0 jcantaloube ~

Puis complétez les champs suivants afin d'identifier le type de node :

Product website B

Arduino MKR WAN 1310

1.2.0

MAC V1.0.2, PHY V1.0.2 REV A, QOver the air activation (OTAA), Class A

1. Select the end device
Brand @ * Model ® * HardwareVer.(®* FirmwareVer.(® " Profile (Region)™
Arduino SA Arduino MKR WAN 1..,

Eu_s63_870

The Arduino MKR WAN 1310 is a development board that provides a practical and cost-
effective solution to add LoRaWAMN? connectivity for projects reguiring long-range, low-
power wireless communication. Sensors and actuators can be connected to the board
through the analog, digital, UART, SPI, and I12C pins. The MKR WAN 1310 comes complets

with an ATECC508 secure element, a battery charger, 2MByte SPI Flash, and power
consumption as low as 104 uA.

Remargue : Le choix du firmware doit correspondre au numéro relevé dans le moniteur série précédemment

Puis, sélectionnez la bande de fréquence (celle recommandée), saisissez le devEUI relevé dans le moniteur série juste
avant, générer une AppKey et mettre AppEUI a zéro (vous pouvez aussi mettre votre propre AppEUI)

J.Cantaloube
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2. Enter registration data

Frequency plan® *

Europe 863-870 MHz (SF9 for RX2 - recommended)

AppEUI® ™
00 00 60 00 00 0O 00 00 Fill with zeros

DevEUI® *

A8 61 GA 34 ) Generate = 0/50 used

AppKey @~

) Generate

End device ID@ *

eui-a8610a34

This value is automatically prefilled using the DevEUI

After registration
® | View registered end device

Register another end device of this type

Register end device

Une fois tous les champs complétés, enregistrez votre configuration en cliquant sur le bouton Register end device.

Il est important pour la suite, de bien noter votre DevEUI, votre AppEUI et votre AppKey.
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Etape 5 : Programmer votre node MKRWAN 1310

Afin d'avoir un exemple concret, nous allons associer notre node MKR WAN avec un capteur DHT22 mesurant Uhumidité
et la température.

Le montage est le suivant :

uemEm - !
mamEm
mEEEm pACE/A®
AOSONG AM2302
SN1702321D8 A2

A3
A4
AS
A6

LY

Ouvrir le programme arduino fourni en ressource (LoraEnvoiSimple01_ttnV3_DHT) et modifier le code afin d'y indiquer
votre AppEUI et votre AppKey :

(@ LoraEnvoiSimple01_ttnV3_DHT - arduino_secretsh | Arduino 1.8.19 = | B[S
Fichier Edition Croquis Outils Aide

arduino_secrets.h

/{ Replace with keys cbtained from TheThingsNetwork console
#define SECRET APF EUI "0000000000000000"
fdefine SECRET APP KEY " ?I"

Apres avoir téléversé le programme dans la carte, vous pouvez ouvrir le moniteur série et vérifier le bon fonctionnement :
© coMss ' ‘ = | E

i ==

23:11:54.122 ->» La version du module est: ARD-078 1.2.0
23:11:54.169 -> Le device EUI est: aB610a3434217al0
23:12:00.428 ->

23:12:00.428 -> Temperature: 18.80°C

23:12:00.428 -> Humidity: 38.90%

23:12:00.475 ->» 18.80;38.90

23:12:00.475 -» Message envoyé.

23:12:00.475 ->»

23:14:00.455 -> Temperature: 18.80°C

23:14:00.455 -» Humidity: 39.30%

23:14:00.455 -» 18.80;39.30

23:14:00.502 —> Message envoyé.

23:14:00.502 ->»

Défilement automatique Afficher lhorodatage [Nouvalle ligne - ] [115200 baud - ] [ Effacer la sortie
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Puis vous rendre sur votre application TTN (https://eul.cloud.thethings.network/console/applications/rnr-sti-iot/data) et
vérifier que votre application recoit bien les données :

<« C ) @ eulcoudthething pplications/rnr-sti-iot/dat Q2 #x L0 Ugh @ :
N "
= - P EU1 G ity
WP [ETMNGSSIACK M Overview [ Applications o Gateways &% Organizations G 21 community jeantaloube ~
e s No support plan @

Applications > RNRSTIIOT > Live data

B3 rvrsnior

Time  EntityID Type Data preview Verbose stream (B9 ¥ ExportasJSON 1l Pause 1 Clear

l= Overview A 23:18:01 eui-a861023434217a19 Forward uplink data message Payload: { ledState: null } 3138 2E328303B3535. ¢ ) FPort: 2 Data rate: SF8BW125 SNR: 12.5 RSSI: -57
H

A 23:14:01 eui-2861023434217a19 Forward uplink data message Payload: { ledState: null } 31382E38303B3339. ¢ I—. FPort: 2 Data rate: SF8BW125 SNR: 13.5 RSSI: -54
A Enddevices

N 23:12:023  eui-2861023434217219 Forward uplink data message Payload: { ledState: null } 31382E38303B3338. O ] FPort: 2 Data rate: SF12BW125 SNR: 8.5 RSSI: -51
M Livedata

M 23:07:41 eui-a8610a3434217219 Forward uplink data message Payload: { ledstate: null } |31382E38303B3338. | © /| FPort: 2 Data rate: SFL2BN125 SNR: 9.25 RSSL: -55
<> Payload formatters “ )

1 23:07:35 eui-a8610a3434217a19 Forwazd join-accept message

v

. Integrations ©223:07:33  eui-a8610a3434217a19 Accept join-Tequest

En cliquant sur un payload, nous pouvons observer la structure des données sous format json :

1,
"received_at": "2022-02-22T22:45:02.034311856Z",
"uplink_message": {
"session_key_id": "AXBifbT1vX0OPs/2ZWswi+A==",
"f_port": 2,
"f cpt": 13
I”frm_payload“: 'HTguﬂjA?NTkuNzA:“,l
"decoded_payload": {
"led5tate": null

7

4 r

"rx_metadata": [
T
T

-

"gateway_ids": {

"gateway_id": "st-nazaire-home"
"time": "2022-02-22T22:48:02Z",
"timestamp": 1769626427,
"rsgi": -57,

"channel_rssi": -57,
"snr": 8.25,

On y retrouve frm_payload qui correspond a la donnée émise par notre node. Cette donnée est encodée en base 64
"MTguNjA7NTkuNzA="

Apres décodage, on retrouve la chaine de caractéres « 18.60;59.70 » qui correspond a la température suivie du taux
d'humidité séparé par le caractére «; »
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Pour pouvoir venir récupérer les données sur le serveur d'application de TTN, nous allons utiliser le protocole MQTT (voir

fiche MQTT).

Mais avant cela, il faut activer le broker MQTT de notre application TTN depuis le menu Integration/MQTT :

< c 0

THE THINGS STACK
Community Edition

"

THE THINGS
NETWORK

B rurstiior

55 Overview

X Enddevices

M Livedata

<> Payload formatters -
J. Integrations ~
N morT

M Webhooks

M storage Integration
N AWSIoT

M AzureloT Hub

M LoRaCloud

& eul.doud.thethings.network/console/applications/mr-sti-iot

5§ Overview [ Applications _df'Gateways 2% Organizations @

Alications > RNRSTIIOT

m RNR STIIOT
1D: mr-sti-iot

® Last activity 9 secondsago @

A 1End device

Generalinformation « Live data
Application ID rnx-sti-iot ® M 12:49:38 eui
4P 9z
edat Feb21,202223:12:18
a2 Forward uplink data message
Feb21,202223:12:18 12 Fo d uplink data message
o Forward uplink data message
™ a 9a. Formazd join-accept message
End devices (1) Q, SearchbyID = Import end devices

A% 1 Collaborator

a vk LtOXUma@
EUL Community 6 jcantaloube -

©v 0 APl keys

See all activity >

+ Add end device

Vous devez alors générer une AppKey qui servira de mot de passe pour accéder au broker a distance (attention a bien

conserver la clé)

L'objectif est de créer une IHM (jauges + graphique) pour
visualiser la température et 'humidité mesurées par notre

node.

Il faut d'abord ajouter, a la palette, une nouvelle catégorie
de nodes, appelée Dashboard.

MQTT

The Application Server exposes an MQTT server to work with streaming events. In order to use the MQTT server you need to
create a new APl key, which will function as connection passwerd. You can also use an existing APl key, as long as it has the

necessary rights granted. Use the connection information below to connect.

Connection credentials ‘

Pub ess eul.cloud.thethings.network:1883 B

\
Put LS address eul.cloud.thethings.network:8833 [

|
Username rnr-sti-iot@ttn [

|
Pas: rd  sasssssasatazssssatasasssssissssrssssssrsssatssssiritaanan "gK:d

Température

0
30000 010000 130000 010000 130000 040000

Température

15.1

13:00:00

01:00:00 130000

Humidité

67.6
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IA - Configurer node-red pour créer une THM

Accéder a Node-red depuis un navigateur et ajouter la palette dashboard via le menu manage palette :

User Settings

. r——m——
View + dashboard
Import button

sort: |F = ece s
EXDOH dropdown Keyboard
-
switch
Search flows Palette - ~
& cn-dashboard-nodes &
slider
Configuration nodes : *
numerc
Flows .
text input & node-red-dashboard &
Subflows I nod
date picker h &
Manage palette colour picker & node-red-contrib-dashboard-average-bars =
- form
Settings
LY
text

eyboard shortcuts & node-red-contrib-dashboard-bar-chart-data

Keyboard shortcut © node-red b-dashboard-bar-chart-d

gauge
Node-RED website ¢ '

chart . v
v1.0.3 Aeee—————— v < *

Attention : si l'installation de la palette dashboard ne fonctionne pas, il faut surement faire une mise a jour de la RPI
(sudo apt update && sudo apt upgrade) (mise jour de node,js)

IB - Créer le flow node-red

L'objectif est de créer le flow suivant :

=<, Node-RED

MKR1310-DHT22-RNR-STI

¥ common

MKR1310 avec DHT22
& connected Jsorn
inject
debug json
Données en b64
complete Extraction pawload
Decodage b4 ‘
catch Température
basebd Extract_temp_hum |
status Température
link in Extraction_femp_hum Extraction fempérafure Evolution_temperafure
link out Extraction humidité
Humidite
comment
Humidité
v function

function

Les étapes sont les suivantes :
1- Se connecter au broker MQTT de l'application TTN.
2- Décoder l'information récupérée par MQTT au format JSON.
3- Extraire de l'information reque uniquement la mesure transmise par notre node lora mkr-wan.
4- Décoder la donnée au format base64 pour obtenir une chaine de caractéres.
5- Dans la chalne de caractéres, extraire la température et 'humidité.
6- Séparer la température et 'humidité.
7- Utiliser les données pour réaliser 'IHM (IHM composée d'une jauge de température, d'un graphique de
température et d'une jauge d'’humidité).

J.Cantaloube Guide d'installation d'une infrastructure IOT Page 13/18.



Grace aux nceuds de type debug, nous pouvons observer l'évolution des données (payload) tout au long du flow :

esleu

node: json

022, 14:20:52

node: Données en b&d
-a8610a3434217a19/up s/eui-23610a3434217a19/up

node: Extract_temp_hum 24102/,

022, 14:20:52 node: Hul

devices/eui-aB610a3434217a19/up

string[16]

¥ { end_device_ids: object,
correlation_ids: array[7], }
received_at: "2822-@82-

24713:28:53.8641680442",
uplink_message: object }

"MTkuMTAZNTYuMjA="

¥ { temperature: 19.1, humidite: 56.2

1022022, 14:20:52 node: Decodage b64

ui-aB610a3434217a18/up :

"19.1@;56.28"

Il-Se connecter au broker MQTT de l'application TTN

Dans la palette network, sélectionnez un nceud de type mqtt in : | maqtt in fi.

Configurez le nceud :

a) Donnez un nom au nceud (exemple : MKR1310 avec DTH22)

b) Indiquez le topic auquel l'on souhaite souscrire ( v3/+/devices/eui-a8610a34xxxxxx/up )
¢) QoS (qualité de service) de niveau 2 (valeur par défaut)
d) Ajoutez un serveur

End Device ID donné sur votre compte TTN
Edit mgtt in node

Delete Cance m Edit matt in node > Edit mqtt-broker node
#+ Properties &3 H
- 1 Properties & B
Q@ Server eu1.cloud.thethings.network 8883 v & ® Name
— X o X - . Connection Security Messages
£ Topic v3/+/devices/eui-ad610a34 Mup : ; b)
@ Server eu1.cloud.thethings.network Port 8883
& Qos 2 v ! C) Enable secure (SSL/TLS) connection
TLS Configuration | TLS configuration v | &
(= Cutput auto-detect (string or buffer) v
% Client ID
¥ Name MKR1310 avec DHT22 ! a) @ Keep alive time (s) 60 Use clagli session
Use legacy MQTT 3.1 suppord.
e)

Au niveau de la fenétre configuration du serveur, ajoutez le certificat TLS (le fichier est fourni avec ce guide :
mqtt-ca.pem)

f) Indiquez l'url du serveur (eul.cloud.thethings.network) et le port (8883)

g) Cliquez sur l'onglet Security et saisir le username (qui correspond [t - Edtmatbrokernods
au nom de votre application TTN) et le password (qui correspond a | oeee
UAPI key) # Properties OIE
h) Une fois la configuration finie et le flow déployé, le nceud doit
indiquer qu'il est bien connecté au broker de TTN §tame
s - - - - - - - Connection Security Messages
MKR1310 avec DHT22 [« 2 somame [ v
[ | connected = @ Password | seeeeree

|2— Lire les données au format JSON

Dans la palette parser, sélectionnez un noeud de type json :

Edit json node

Delete Cancel Done
- =
[ Js0n ITI 1 Properties & B =
En sortie de ce nceud json, on observe (grace au nceud debug placé en sortie) ©Acton Conver between JSON Stng & Obect .
le payload suivant :
== Property msg. payload
4/02/2022, 14:20:52 node: json . , . .
sroameencesevassnaasaiaow ||l s'agit d'un objet json contenant toutes les | s ame

informations récupérées a chaque uplink de
notre node lora mkr-wan (la mesure transmise

mais aussi les infos sur la gateway et bien
d'autres)

» { end_device_ids: object,
correlation_ids: array{7],
received_at: "2022-82-
24T13:208:53.8641680442",
uplink_message: object }

Object to JSON options|

[ Format JSON string

J.Cantaloube

Guide d'installation d'une infrastructure IOT Page 14/18.



|3— Extraction de l'information utile

Dans la palette function, sélectionnez un nceud de type
function :

L . 1
] function |
T J

Ce noeud, nous permet d'ajouter du code (langage
javascript) pour traiter le flux de données :

msg.payload=msg.payload.uplink message.frm payload;
return msg;

Edit function node

Delete Cancel m

& Properties % B

¥ Name Extraction pawload &~
Setup Function Close

1
2

msg.payload=msg.payload.uplink message.frm_payload;
return msg;

En sortie de ce nceud, on observe le payload suivant :

24/02/2022, 14:20:52 node: Données en b4

leui-aB610a3434217a1%iup

"MTKUMTAZNTYUMIA="

Il s'agit de la mesure transmise par notre node lora mkr-w
format base64.

an (uplink message.frm payload), mais celle-ci est codée au

|4- Décoder la mesure transmise au format base64

Dans la palette parser, sélectionnez un nceud de type base64 :

N
baseg4 I,TI

En sortie de ce nceud, on observe le payload suivant :

24/02/2022, 14:20:52 node: Decodage b64

esleui-as610a3434217a19/up

"19.1@;56.2@"

Il s'agit d'une chalne de caractéres composée de

température et de 'humidité (les deux valeurs sont séparées

par le caractére «; »)

Edit base64 node

Delete Cancel m
#+ Properties & B
® Action Convert Basef4 to String v

= Property msg. payload

la % Name

|5— Extraire la température et I'humidité de la chaine de caractéres

Dans la palette function, sélectionnez a nouveau un nceud
de type function :

=

X 1
function |
J

Utilisez le code suivant pour découper la chaine de
caractéres a l'aide la fonction split :

var str msg.payload;
var parts str.split(";");
msg.payload = {
temperature : parseFloat(parts[0]),
humidite : parseFloat(parts[l])
}

return msg;

Apres avoir extrait la température et 'humidité de la chaine
composé de deux ensembles clé/valeur correspondant a
payload transmis en sortie du noeud.

En sortie de ce nceud, on observe alors le payload suivant :

Edit function node
Delete

Cance‘ m

o 3

[

#+ Properties

¥ Name

m

Extraction_temp_hum

Setup Function Close

var str msg.payload;

var parts = str.split(";");
msg.payload = {

temperature : parseFloat(parts[8]),
humidite : parseFloat(parts[1])

}

1
2
T
4
5
6
7 return msg;

de caractéres, ce code permet de créer un nouvel objet json
la température et 'humidité. Ce nouvel objet json sera le

24/02/2022, 14:20:52 node: Extract_temp_hum

sieui-aB610a3434217a19/up

msg

» { temperature:

¥

19.1, humidite: 56.2
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|6— Séparer la température de I'humidité

Nous allons utiliser deux nceuds function. Chacun va s'occuper d’extraire du payload, la température ou 'humidité.

:| Extraction température  (r 1 msg.payload=msg.payload.temperature;

\—": 2 return msg;
(] Extraction humiditeé [

1 msg.payload=msg.payload.humidite;
2 return msg;

En sortie de ces deux nceuds, on observe les deux payloads suivant :

node: Température

-38610a3434217a1%/up ©

10T MKR1310 DHT22

L'objectif est d'obtenir 'IHM (dashboard) ci-contre a l'aide des nceuds ci-dessous :

- Température Température

~  Evolution_termperature

fromeee ¢ npee

15.5
Paramétrage de jauge de température : - Température

Edit gauge node-

Delets cance | [

% Properties o B=
B Group [IOT_MKR1310_DHT22]ZONERNRS + | &

Size

= Type Denut v Température
1 Labe! Température

1 Value format | {{value}}

1 Units c

Range min| 0 max 40

Colour gradient - -
Sectors 0 17 % 0
@ Name Température

Il faut ensuite associer la jauge a un groupe et associer ce groupe au dashboard :

T de > Edit dashboard group node Edit gauge node

roup node > Edit dashboard tab node

Delete Cancel m

& Properties LIRS

& Properties & B & Properties e
& Group [I0T_MKR1310_DHT22] ZONERNR S v | &

% Name ZONE RNR ST % Name IOT_MKR1310_DHT22
Size

ETab 10T_MKR1310_DHT22 v &K 3 lcon dashboard

— Width 13

o @ State ©Enabled

Display group name
@Nav Menu | @ Visible

O Allow group te be collapsed

10T MKR1310 DHT22

Température Humidité

15.5 713
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Paramétrage du graphique des températures : Evolution_temperafure

Edit chart node

e Température
© Properties o (B =

B8 Group [IOT_MKR1310_DHT22] ZONERNR S » | #

= Size

1 Label Température

L Type | Line chart v O enlarge points

X-axis last| 1 weeks v| OR points.

X-axis Label + HH:mm:ss as UTC 09:5626

Y-axis min| 0 max | +20

Legend None v Interpolate | linear v

Series Colours -

Blank label

¥ Name Evolution_temperature

Configuration du dashboard :

a MKR1310.DHT22.RNR-STI » [ 4| = | widashboard il a)w|e -
* common Layout || Site Theme =z
inject Tabs & Links v+
=8 ~ B 10T_MKR1310_DHT22
> B ZONE RNR STI
complate
/ ;s . N
Paramétrage générale : Choix du théeme :
Lul dashboard i@ | %S|l Ll dashboard i@ |de| @& = |l
Layout Site Theme ) Layout Site Theme &
[Title Style
ZONE RNR STI
Dark v
Options
Show the title bar v Base Settings
Colour -
Click to show side menu v _
Font System Font (default) v
No swipe between tabs v
Node-RED theme averywhere v
Date Format L]
DD/MMYYYY
Sizes Horizontal Vertical 2
1x1 Widget Size 43 43
Widget Spacing 5 B
Group Padding 0 0
Group Spacing 5 B
Pour visualiser le résultat, cltﬂuer sur le bouton suivant :
a MKR1310.DHTZZ-RNR.STI » [ 4| i= | usdashboard i ill@|[n e = w] ~
- common Layout || Site Theme =
inject Tabs & Links v+
=B ~ B 10T_MKR1310_DHT22
> B ZONE RNR STI
complate

Il est bien sr possible d'améliorer notre application en ajoutant par exemple a notre dashboard un widget de
géolocalisation afin de localiser sur une carte OpenStreetMap la gateway utilisée et son RSSI.
Il peut étre ausst intéressant d'utiliser une base de données afin de sauvegarder les mesures. Pour cela, l'outil InfluxDB
est parfaitement calibré. Node-red prend facilement en charge la base de données InfluxDB.
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Dernier point, afin de sécuriser l'accés a votre flow, il peut étre judicieux de configurer un acces a node-red par

authentification.
Pour cela, allez dans le fichier settings.js situé dans le dossier /home/pi/.node-red.

Puis décommentez le bloc "adminAuth” :

sjtgWUALCN1ZSB83bvUjMoecygpYQgz7TlosPmit8SjHotMUxGkOvH. ",

Choisir un nom d'utilisateur et un mot de passe hashé.
Pour le mot de passe hashé, taper la ligne de commande suivante: node-red admin hash-pw

Puis entrer le mot de passe a hasher: pifraspberrypi:~ S node-red admin hash-pw
LEEENIE

$2b¢ Hpfroho. tOhOM.mG.SRM1StQd 7] 3tAMCbQlo0
pifraspberrypi:

Copier/coller le résultat dans le fichier settings.

Remarque : Le champ permission avec la valeur “*" donne tous les droits a l'utilisateur. On peut la modifier avec la valeur
“read”, ce qui permet a l'utilisateur d’'uniquement consulter les flows (il ne peut pas modifier les flows).

L'acces par authentification sera actif au prochain démarrage de node-red.

Il est possible de créer d’autres utilisateurs en les ajoutant entre les accolades { }, chacun séparés par une virgule.

Pour sécuriser l'accés au dashboard, c'est aussi dans le fichier settings.js
Décommenter les deux lignes ci-dessous, puis indiquer un nom d'utilisateur et un mot de passe « hashé » (méthode vue

précédemment) :
To password protect e node ef ed HTTP endpoint (httpNodeRoot) or
the static content (ht C), Ethe 'ul.,ullg properties can e used
The pass field is a t h of the password
// Ses httr /r lered orao/dacs gourity html=noneratinag_the_nacg o =E1
httpNodeAuth: {user: ,pass:
httpStaticAuth: {user: ., pass:
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