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L’Objectif 

L’objectif est de réaliser l’infrastructure suivante : 
 

 
 
 
Elle repose sur l’utilisation d’un node MKRWAN 1310 de chez Arduino et du développement d’une application node-red 
sur Raspberry PI pour récupérer, stocker et mettre en forme les données. 
 
 

Etape 1 : Installation de la gateway TTN 

Une fois votre compte TTN créé, accédez au menu console (https://eu1.cloud.thethings.network/console/) : 
 

 
 
 
En cliquant sur l’icône Go to gateways, vous visualisez toutes vos gateways déployées et vous pouvez en déclarer des 
nouvelles. 
 

 
 
 
Pour ajouter une gateway, cliquez sur le bouton + Add gateway et complétez les différents champs : 

https://eu1.cloud.thethings.network/console/
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Donnez un identifiant, un nom à votre gateway et sélectionnez la bande de fréquence. Les autres champs gardent leurs 
valeurs par défaut. Puis validez votre configuration. 
Vous pouvez ensuite configurer la localisation de votre gateway (ces informations seront utiles pour la communauté 
TTN) 
Enfin vous devez générer une API keys 
 

 
 
Vous pouvez alors ajouter une API key et lui donner un nom. 
 
Après avoir validé votre API key, la fenêtre suivante apparait et il 
est absolument nécessaire de copier le numéro de l’API key 
généré. 
 
Cette clé vous sera nécessaire pour finir la configuration de votre 
gateway. 
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Au niveau de la gateway, après l’avoir branchée au secteur, retirez le cache blanc et appuyez pendants 5s sur le 
bouton mode pour effectuer un Reset de la gateway :  
 

  
Une fois la gateway réinitialisée, il faut s’y connecter en wifi via le SSID « Things Gateway – xxxx » (mot de passe : 

thethings). 

Ensuite, il faut se rendre sur la page web de configuration de la gateway via votre navigateur à l’adresse 

http://192.168.84.1/ 

La page suivante s’affiche, il faut alors compléter les différents champs : 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Une fois les paramètres sauvegardés, la gateway redémarre et se connecte au serveur TTN. 
 
Depuis votre console TTN dans la partie Gateway (https://eu1.cloud.thethings.network/console/gateways), vous devez 
constater que votre gateway est bien connectée au réseau TTN : 
 

 
 
 

API key copiée précédemment 

xx xx xx xx 

xx xx xx xx xx xx xx 
xx xx xx xx xx xx xx 

xx xx xx xx xx xx xx xx xx xx xx xx xx xx 
xx xx xx 

xx xx xx xx 

wifi disponible à 
proximité de la 
gateway pour accèder 
à internet 

https://eu1.cloud.thethings.network 

Identifiant donné sur 
votre compte TTN 

xxxxxxxxx     xxxxxxxxx 

bouton mode 
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Etape 2 : Création d’une application sur son compte TTN 

Depuis votre console TTN (https://eu1.cloud.thethings.network/console/) : 
 

 
 
En cliquant sur l’icône Go to applications, vous accédez alors à toutes vos applications et vous pouvez y créer des 
nouvelles. 
 

 
Ici, le terme application est utilisé pour définir le serveur d’application dont le rôle est de centraliser les données issues 
d’un ou plusieurs nodes. 
 
Pour ajouter une application, cliquez sur le bouton + Add application et complétez les différents champs : 

 
 
Le champ « Application ID » identifie l’application (utilisez 
des minuscules, pas d’espace). Ce champ est non 
modifiable une fois l’application créée. 
 
Les autres champs sont facultatifs et modifiables 
ultérieurement. Cependant, il est préférable de les 
compléter pour une meilleure traçabilité. 
  
 
 
 
 
 
 
 
 
 
 
 

 
Une fois l’application créée, il faut ajouter le ou les nodes que vous souhaitez associer. Pour cela vous devez récupérer 
leur identifiant (device EUI). 
  

https://eu1.cloud.thethings.network/console/
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Etape 3 : Récupérer l’identifiant de votre module MKR WAN 1310 

L’identifiant du node lora est appelé device EUI, il s’agit d’un identifiant unique créé par le constructeur. 

 
Mais avant tout, il faut installer le driver de la carte mkr wan dans l’IDE Arduino en sélectionnant le package « Arduino 
SAMD Boards (32-bits ARM Cortex-M0+) via le gestionnaire de carte.  
 

 
 
 
 
 
 
 
 
 
 
 
 
Lorsque le driver est installé, vous pouvez sélectionner la carte et le port COM attribué : 
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Installer la bibliothèque MKRWAN à l’aide du gestionnaire de bibliothèques : 

 
 
Deux bibliothèques sont proposées, nous allons utiliser la première : 

 
 
Il est important que votre carte ait le bon firmware installé. La mise à jour s'effectue en exécutant le code Fichier > 
Exemples > MKRWAN > MKRWANFWUpdate_standalone 
(ne pas prendre en compte les messages d’erreurs éventuels) 
 

Afin de récupérer le device EUI, exécutez l’exemple Fichier > Exemples > MKRWAN > FirstConfiguration. 
 
Ouvrez le moniteur série de l’IDE Arduino et relevez le device EUI 

 
  

xxxxxxxx 
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Etape 4 : Associer votre node MKRWAN 1310 à l’application TTN 

Depuis votre console TTN, au sein de votre application créée précédemment, ajoutez un node en cliquant sur le bouton 
+Add end devices 
 

 
 
Puis complétez les champs suivants afin d’identifier le type de node : 
 

 
 
Remarque : Le choix du firmware doit correspondre au numéro relevé dans le moniteur série précédemment 
 
Puis, sélectionnez la bande de fréquence (celle recommandée), saisissez le devEUI relevé dans le moniteur série juste 
avant, générer une AppKey et mettre AppEUI à zéro (vous pouvez aussi mettre votre propre AppEUI) 
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Une fois tous les champs complétés, enregistrez votre configuration en cliquant sur le bouton Register end device. 
 
Il est important pour la suite, de bien noter votre DevEUI, votre AppEUI et votre AppKey. 
 
 
 
  

xx xx xx xx 

xx xx xx xx xx xx xx xx xx xx xx xx xx xx xx xx xx 

xxxxxxxxxx 
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Etape 5 : Programmer votre node MKRWAN 1310 

Afin d’avoir un exemple concret, nous allons associer notre node MKR WAN avec un capteur DHT22 mesurant l’humidité 
et la température. 
 
Le montage est le suivant : 

  
 

Ouvrir le programme arduino fourni en ressource (LoraEnvoiSimple01_ttnV3_DHT) et modifier le code afin d’y indiquer 
votre AppEUI et votre AppKey : 
 

 
 
Après avoir téléversé le programme dans la carte, vous pouvez ouvrir le moniteur série et  vérifier le bon fonctionnement : 

 

xx xx xx xx xx xx xx xx xx xx xx xx xx xx xx 
xx xx 
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Puis vous rendre sur votre application TTN (https://eu1.cloud.thethings.network/console/applications/rnr-sti-iot/data) et  
vérifier que votre application reçoit bien les données : 
 

 
 
En cliquant sur un payload, nous pouvons observer la structure des données sous format json : 

 
 

On y retrouve frm_payload qui correspond à la donnée émise par notre node. Cette donnée est encodée en base 64 
"MTguNjA7NTkuNzA=" 
Après décodage, on retrouve la chaîne de caractères « 18.60;59.70 » qui correspond à la température suivie du taux 
d’humidité séparé par le caractère « ; » 
 

  

https://eu1.cloud.thethings.network/console/applications/rnr-sti-iot/data
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Etape 6 : Activation du broker MQTT de votre application TTN 

Pour pouvoir venir récupérer les données sur le serveur d’application de TTN, nous allons utiliser le protocole MQTT (voir 
fiche MQTT). 
 
Mais avant cela, il faut activer le broker MQTT de notre application TTN depuis le menu Integration/MQTT : 
 

 
 
 
Vous devez alors générer une AppKey qui servira de mot de passe pour accéder au broker à distance (attention à bien 
conserver la clé) 

 
 
 

Etape 7 : Configuration du serveur utilisateur (RPI+NodeRed) 

 
L’objectif est de créer une IHM (jauges + graphique) pour 
visualiser la température et l’humidité mesurées par notre 
node. 
 

Il faut d’abord ajouter, à la palette, une nouvelle catégorie 
de nodes, appelée Dashboard. 
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A - Configurer node-red pour créer une IHM 

Accéder à Node-red depuis un navigateur et ajouter la palette dashboard via le menu manage palette : 
 

 
 

Attention : si l’installation de la palette dashboard ne fonctionne pas, il faut surement faire une mise à jour de la RPI 
(sudo apt update && sudo apt upgrade) (mise jour de node.js) 
 

B - Créer le flow node-red 

L’objectif est de créer le flow suivant : 
 

 
 
Les étapes sont les suivantes :  

1- Se connecter au broker MQTT de l’application TTN. 
2- Décoder l’information récupérée par MQTT au format JSON. 
3- Extraire de l’information reçue uniquement la mesure transmise par notre node lora mkr-wan. 
4- Décoder la donnée au format base64 pour obtenir une chaîne de caractères. 
5- Dans la chaîne de caractères, extraire la température et l’humidité. 
6- Séparer la température et l’humidité. 
7- Utiliser les données pour réaliser l’IHM (IHM composée d’une jauge de température, d’un graphique de 

température et d’une jauge d’humidité). 
 

1 

2 
3 

4 

5 

6 

7 



J.Cantaloube  Guide d’installation d’une infrastructure IOT Page 14/18. 

Grâce aux nœuds de type debug, nous pouvons observer l’évolution des données (payload) tout au long du flow : 
          
 
 
 
 
 
 
 
 
 

1- Se connecter au broker MQTT de l’application TTN  

Dans la palette network, sélectionnez un nœud de type mqtt in : 
 
Configurez le nœud : 

a) Donnez un nom au nœud (exemple : MKR1310 avec DTH22) 
b) Indiquez le topic auquel l’on souhaite souscrire ( v3/+/devices/eui-a8610a34xxxxxx/up ) 
c) QoS (qualité de service) de niveau 2 (valeur par défaut) 
d) Ajoutez un serveur 

  
 

e) Au niveau de la fenêtre configuration du serveur, ajoutez le certificat TLS (le fichier est fourni avec ce guide : 
mqtt-ca.pem) 

f) Indiquez l’url du serveur (eu1.cloud.thethings.network) et le port (8883) 
g) Cliquez sur l’onglet Security et saisir le username (qui correspond 

au nom de votre application TTN) et le password (qui correspond à 
l’API key) 

h) Une fois la configuration finie et le flow déployé, le nœud doit 
indiquer qu’il est bien connecté au broker de TTN 

 
 
 
 
 

2- Lire les données au format JSON 

Dans la palette parser, sélectionnez un nœud de type json : 
 
 
 
En sortie de ce nœud json, on observe (grâce au nœud debug placé en sortie) 
le payload suivant : 

 
Il s’agit d’un objet json contenant toutes les 
informations récupérées à chaque uplink de 
notre node lora mkr-wan (la mesure transmise 
mais aussi les infos sur la gateway et bien 
d’autres) 

End Device ID donné sur votre compte TTN 

xxxxxxx
xxx 

b) 

c) 

a) 
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3- Extraction de l’ information utile  

Dans la palette function, sélectionnez un nœud de type 
function : 
 
 
 
 

Ce noeud, nous permet d’ajouter du code (langage 
javascript) pour traiter le flux de données : 
 
msg.payload=msg.payload.uplink_message.frm_payload; 

return msg; 

 
En sortie de ce nœud, on observe le payload suivant : 
 
 
 
 
Il s’agit de la mesure transmise par notre node lora mkr-wan (uplink_message.frm_payload), mais celle-ci est codée au 
format base64. 
 

4- Décoder la mesure transmise au format base64 

Dans la palette parser, sélectionnez un nœud de type base64 : 
 
 
 
 
En sortie de ce nœud, on observe le payload suivant : 
 
 
 
 
Il s’agit d’une chaîne de caractères composée de la 
température et de l’humidité (les deux valeurs sont séparées 
par le caractère « ; ») 
 
 

5- Extraire la température et l’humidité de la chaîne de caractères 

Dans la palette function, sélectionnez à nouveau un nœud 
de type function : 
 
 

 
 
Utilisez le code suivant pour découper la chaîne de 
caractères à l’aide la fonction split : 
 
var str = msg.payload; 

var parts = str.split(";"); 

msg.payload = { 

  temperature : parseFloat(parts[0]), 

  humidite : parseFloat(parts[1]) 

} 

return msg; 

 
Après avoir extrait la température et l’humidité de la chaîne de caractères, ce code permet de créer un nouvel objet json 
composé de deux ensembles clé/valeur correspondant à la température et l’humidité. Ce nouvel objet json sera le 
payload transmis en sortie du nœud. 
 
En sortie de ce nœud, on observe alors le payload suivant :  
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6- Séparer la température de l ’humidité  

Nous allons utiliser deux nœuds function. Chacun va s’occuper d’extraire du payload, la température ou l’humidité. 

 
 
 
En sortie de ces deux nœuds, on observe les deux payloads suivant : 
 
 
 
 
 
 

7- Construction de l ’IHM  

L’objectif est d’obtenir l’IHM (dashboard) ci-contre à l’aide des nœuds ci-dessous : 

 
 
Paramétrage de jauge de température :  

 
 
Il faut ensuite associer la jauge à un groupe et associer ce groupe au dashboard :  
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Paramétrage du graphique des températures :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Configuration du dashboard :  
 

 
 
Paramétrage générale :            Choix du thème : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Pour visualiser le résultat, cliquer sur le bouton suivant : 

 
 

CONCLUSION 

Il est bien sûr possible d’améliorer notre application en ajoutant par exemple à notre dashboard un widget de 
géolocalisation afin de localiser sur une carte OpenStreetMap la gateway utilisée et son RSSI. 
Il peut être aussi intéressant d’utiliser une base de données afin de sauvegarder les mesures. Pour cela, l’outil InfluxDB 
est parfaitement calibré. Node-red prend facilement en charge la base de données InfluxDB. 
 

https://eduscol.education.fr/sti/ressources_pedagogiques/smart_metering_et_iot#fichiers-liens
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Dernier point, afin de sécuriser l’accès à votre flow, il peut être judicieux de configurer un accès à node-red par 
authentification. 
Pour cela, allez dans le fichier settings.js situé dans le dossier /home/pi/.node-red. 

 
Puis décommentez le bloc “adminAuth” : 

 
 
 
 
 
Choisir un nom d’utilisateur et un mot de passe hashé. 
Pour le mot de passe hashé, taper la ligne de commande suivante: node-red admin hash-pw 
Puis entrer le mot de passe à hasher: 

 
 
 

Copier/coller le résultat dans le fichier settings. 
 
Remarque : Le champ permission avec la valeur “*” donne tous les droits à l’utilisateur. On peut la modifier avec la valeur 
“read”, ce qui permet à l’utilisateur d’uniquement consulter les flows (il ne peut pas modifier les flows). 
 
L’accès par authentification sera actif au prochain démarrage de node-red.  
 
Il est possible de créer d’autres utilisateurs en les ajoutant entre les accolades { }, chacun séparés par une virgule. 
 

Pour sécuriser l’accès au dashboard, c’est aussi dans le fichier settings.js 
Décommenter les deux lignes ci-dessous, puis indiquer un nom d’utilisateur et un mot de passe « hashé » (méthode vue 
précédemment) : 
 
 
 
 
 
 
 
 
 


