Brevet d’Etudes Professionnelles

Systémes Electroniques
Numeériques

EPREUVE EP1
ETUDE D’UN SYSTEME

« MYXYBOX+ : La domotique
multifonctions de MYXYTY »

DOSSIER TECHNIQUE

Notes a I’attention du candidat

Ce dossier n'est pas a rendre a l'issue de I'épreuve.
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1.

Présentation du systéme

1.1 Présentation et définition des différentes liaisons.

Un particulier décide de faire appel a un technicien de la société SEN, pour installer un systéme
simple d’alarme et de vidéosurveillance sans fil, pour protéger sa maison et avoir en temps réel
des images de I'intérieur de sa maison.

Son choix se porte sur un nouveau systéme : MyxyBox+.

C’est un produit convergeant pour la sécurité et la domotique de la maison et des lieux
professionnels. Le technicien devra installer le matériel MyxyBox+ qui se connecte a I'Internet
par ADSL, en Wi-Fi ou par cable, et devient le cerveau de la maison : il communique en radio
fréquence avec les capteurs et accessoires sans fil installés et avec sa carte SIM intégrée, il
peut passer automatiguement en GSM en cas de coupure de réseau pour maintenir une
connexion permanente.

L'installation MyxyBox+ et chaque capteur est programmable et pilotable a distance a travers
l'application web, wap ou iPhone, par ordinateur portable ou fixe et téléphone portable de
n'importe ou, y compris l'activation ou désactivation de I'alarme, trés pratique si on est déja parti
et que I'on a oublié d'activer le systéme.

Pour pouvoir accéder a ses données depuis I'extérieur via une connexion internet le choix du
fournisseur d’acces s’est porté sur une Bbox de chez Bouygues Télécom.

La MYXYBOX+ étant distante du Téléviseur LCD de la maison, le technicien propose la
solution sans fils suivante : Utilisation d’'une liaison sans fil sur une fréquence a 5,8Ghz
pour la vidéo et 'audio et Ultra Haute Fréquence pour la télécommande.

Avec une ou plusieurs caméras additionnelles, les applications permettent de regarder en
directe chez soi et de consulter I'historique de toutes activités détectées.
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1.2 Vue d’ensemble du systéme envisagé :

, , Caméra Wi-Fi /RJ45 Détecteur d
Le Pack Detecteu}' d’ouverture ROTATIVE 360° (PT), mzl?\(jei;l;nte
MYXYBOX+ I.L.S. Réf: 1007103 vision nocturne Infra Rouge
R S, Réf : GS3200 Réf : LE-40B620
/ @ carte: SIM intégrée \
Téléphone Siemens "

Réf : GIGASET AS 185

Ordinateur portable
Réf : Lenovo R500
Thinkpad

Modem ADSL
Réf : Bbox

Siréne intérieure
o Réf : 1007110
Télécommande
ON/OFF

Réf : 1007105

Emetteur A/V
Réf : GS3200
’ . \ 2 . - . Dossier
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1.3 Plan de I'adressage IP du réseau domestique (premiére installation)

Le masque de sous réseau de cette
installation est : 255.255.255.0

Internet

k’/./' Cables Ethernet
- - =) Y e

Myxybox+
192.168.1.102

-

(W)

Caméra Modem Routeur Bbox
- 360° Liaison 192.168.1.254
= 192.168.1.101 Wi-Fi

= - Liaison
W-Ffi

Ordinateur portable
192.168.1.100

REMARQUE : Lors de la premiére installation, la caméra 360° doit étre reliée au
réseau par liaison filaire RJ45.
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1.4 Définitions des liaisons du synoptique.

- L1 : Connexion sans fil sécurisé entre 'ordinateur portable et la Bbox.

- L2 : Permet via une liaison RJ45 la connexion de la Myxybox+, au modem
routeur ADSL.

- L3 : Liaison permettant I'accés a la téléphonie via RJ11 entre le
téléphone est la Bbox

- L4 : Liaison RJ11 sur la ligne ADSL de la Bbox permettant un accés
a internet et a la téléphonie.

- L5 : Connexion sans fil radio fréquence a 868Mhz, bidirectionnelle
entre la Myxybox+ et la Siréne.

- L6 : Connexion sans fil radio fréquence a 868Mhz, bidirectionnelle
entre la Myxybox+ et le détecteur Infra Rouge.

- L7 : Connexion sans fil radio fréquence a 868Mhz, bidirectionnelle
entre la Myxybox+ et la télécommande.

- L8 : Connexion sans fil radio fréquence a 868Mhz, bidirectionnelle entre la
Myxybox+ et le détecteur d’ouverture (I.L.S)

- L9 : Connexion Wi-Fi vers la Bbox, de la caméra ROTATIVE 360°.

- L10 : Connexion Wi-Fi a une borne internet, d’'un portable distant du
logement.

- L11 : Connexion cablée, a internet, d’'un ordinateur fixe distant du logement.

- L12 : Liaison interne : Connexion de la carte SIM SFR (GSM) a la Myxybox+
permettant un accés au réseau téléphonique Hertzien GSM.

- L13 : Signal Vidéo composite issu de la caméra frontale de la Myxybox+

- L14 : Signaux audio Gauche et Droite issus du micro intégré de la
Myxybox+.

- L15 : Signal Vidéo composite issu du Récepteur A/V, 5,8Ghz.

- L16 : Signaux audio Gauche et Droite issus du Récepteur A/V, 5,8Ghz

- L17 : Liaison Wi-Fi via une borne d’accueil sans fil.

- L18 : Liaison d’infrastructure réseau : Centre Serveur OVH, vers providers.
- L19 : Liaison Wi-Fi cryptée WPAZ2.

- L20 : Liaison Hertzienne : fréquence réseau GSM.

- L21 : Liaison Hertzienne : fréquence réseau GSM.

- L22 : Liaison hertzienne : fréquence a 5,8Ghz, transport de I'audio (Gauche
et Droite) et de la vidéo.

- L23 : A titre d’information : Liaison hertzienne : fréquence UHF, support des
informations pour la télécommande a distance des chaines (non utilisée
dans ce systéme).

Dossier
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R SAMSUNG LE-40B620 -

1.5 Schéma synoptique du systéme: B
I'Em,etté/tjlz Audio/Vidéo L22 . Récepteur Audio/Vidéo
- Sy S -»

\

\ CarteSIM e - - T———
e m == B — N
\ ______ imeeeiiiit o
\‘ ~ . ) N
, ; LS ' LA
i ' Lo
’ I

Ordinateur portable

Détecteur IR -
ol
Siréne I
intérieure |
. L2
Télécommande I
|
- . 1
" |
Le LS
Caméra CAMERA Wi-Fi ~ 1
ROTATIVE 360° (Myxybox+) — |
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 7_;7;7;—7>>“*\‘;‘;_ 777</7/,’ I
. I'4

| 2
=

Crclinateur portable distant

Orfinatgur fog datant

L20 e o
L18 S
isé RESEAU GSM~

Serveurs Sécurisés
MYXYTY [
’ . \ 2 . - . Dossier
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2. Description des éléments constitutifs du systéme

2.1 Le pack MYXYBOX+ : réf 1007105-01W

1 MyxyBox siréne intégrée et caméra (5e/on Modele) o mmmmmnn -

o 1 Télécommande (ON/OFF)
1 Détacteur d'ouverture
- 1 Cable réseau Ethernet

1 Détecteur de mouvement

000000O

1 Cable d'alimentation secteur

‘ 1 Guide d'installation rapide

o - 1 CD-ROM comprenant : 1 Guide dinstallation et 1 Guide d'utilisation
T —

a) FACE AVANT DE LA MYXYBOX+

cloNolclolc

Valumea
—
Allumageou  Diminution Auvgmentation Assodation Aide  Activer/Désactiver —
Extinction duvolume du volune avec lacaméra =
du bandeau accessoires
lurninewx
b) FACE ARRIERE DE LA MYXYBOX+ Caméra intégrée Micro integre

Connecteur CINCH vidéo out

- . .
_---.-AOO

—

|

L, —t Connecteur Jack audio out

'____...-"'F-*"""" 3,5mm
/‘/ Bandeau
\/”/ lumineux
Bouton On/Off
Connecteur carte SD

Alimentation 5VDC

Connecteur USB

Connecteur Ethemet

Dossier
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c) LES PERIPHERIQUES DE LA MYXYBOX+

Le Détecteur de Porte ou Fenétre © La Télécommande 2 Touches @

Le détecteur de Mouvement &

En supplément (hors pack Myxybox+) :

Siréne intérieure Caméra Wi-Fi /RJ45 ROTATIVE, vision nocturne

d) Associer les périphériques a la MYXYBOX+.

Appuilong de 7
secondes sur la
touche ON

(2 signaex luminewx)

Télécommande 2 touches

Appui court

Détecteur d'ouverture porte ou fenétre

S

Chaque accessoire doit &tre assoclé & votre MyxyBox pour &tre utilisé,

2 modes d'association sont possibles:

Appui court

a. Dans votre interface personnelle, rubrique « Configuration =, cliquez

sur le bouton = Ajouter un accessoire »,

ou
b. Effleurez le bouton tactile « <-> » de votre MyxyBox
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2.2 Serveurs Sécurisés MYXYTY

a) Description du serveur et adresse de login :

hites:/myxybox.myxyty.com Les logiciels de gestions des services MYXYTY
sont hébergés par la société OVH.
Le particulier paye un service de gestion et bien

’I ‘,Myl-lgrg sQr ’hébergement et I'enregistrement sécurisé
¥ Myxyty® P
de ses données personnelles.

dertfiant |jdentifiany

Mot e posss : Les contrats sont divers selon les prestations.

L’abonnement GSM est valable 1an
gratuitement puis est payant.

b) Configuration requise pour le réseau domestique :

Pour utiliser correctement le SYSTEME MYXYTY, votre réseau doit disposer de la
configuration suivante :

Configuration requise Conditions recommandées

Connexion cablée 100 Mbits/s a 1000 Mbps (Gigabit Ethernet) - connexion
cablée

Un ou plusieurs ordinateurs fixes ou portables, tournants sur un systéme
d'exploitation Windows XP, Vista, Seven et Mac OS X 10.5 (ou version
ultérieure). avec connexion réseau cablée

Une connexion a large bande, telle que DSL ou via un céble, est indispensable
pour pouvoir utiliser la fonctionnalité d'accés a distance.

Un navigateur Internet est indispensable pour exécuter le logiciel HP Media
Smart Server. (Internet Explorer, Mozilla firefox)

Connexion a la BBOX

Ordinateurs
domestiques

Connexion Internet

Navigateur Internet

Routeur BBOX Votre routeur doit étre doté du protocole DHCP doit étre activé sur votre
routeur pour qu'une adresse IP automatique soit fournie a la MYXYBOX+.

c) Mot de passe du serveur

Muni de votre identifiant et de votre mot de passe, vous pouvez interagir a distance avec votre MyxyBox+
depuis le Web, un Mobile ou une tablette Internet.

d) Acceés distant

Afin de pouvoir accéder depuis internet vers la Myxybox+ il est impératif de configurer le modem routeur en
ouvrant les ports 80 et 443.

Ceci vous donnera la possibilité de :

« activer / désactiver / personnaliser un mode de surveillance,

« consulter et modifier le mode de fonctionnement de votre MyxyBox et de vos détecteurs,

« configurer vos alertes,

« configurer votre MyxyBox+ et vos accessoires,

* programmer des scénarios de confort selon votre mode de vie,

« voir en direct (levée de doute),

« consulter les enregistrements vidéos en cas d’alertes (hébergement sur les serveurs MYXYTY),
« consulter votre historique d’événements,

« visualiser ou modifier votre Profil.

Dossier
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2.3 La Bbox

C’est un modem routeur ADSL/ADSL2+ de derniére génération avec téléphonie, la Bbox
permet d’installer facilement chez soi un réseau Wi-Fi sécurisé : grace a la technologie WPS et au
bouton Wi-Fi facile en face avant de la box, la configuration des PC est automatique. SSID est une
abréviation de Service Set Identifier, un identificateur unique pour éviter les interférences sur un réseau sans
fil. Le SSID est une valeur de 32 bits ou moins et il est assigné au point d'acces.

La Bbox posséde un serveur DHCP permettant I'attribution d’'une adresse IP aux ordinateurs connectés.
De plus, la Bbox permet de connecter des périphériques en réseau (imprimante, disque dur externe...).

Tous les ordinateurs peuvent alors y accéder a distance.

La Bbox est en outre dotée d’'une connectique exhaustive :

- 4 ports Ethernet RJ45 pour raccorder jusqu’a 4 équipements en filaire (ordinateur ou décodeur
TV sur I'un des ports Ethernets.

- 2 ports téléphoniques RJ11.

- 2 ports USB 2.0 (dont 1 sur le cbté).

Concernant le cryptage du réseau sans fil, on peut spécifier le type de cryptage et changer la clé.

Pour rappel, il vaut mieux éviter le WEP et passer en WPA-PSK si des périphériques le permettent, et le
meilleur choix reste le WPA2 (par rapport au WPA) en matiére de sécurité du réseau.

PG Conecteur
Ligne Téléphonigue n® Fort USB Elbciviate d'alimentation
\- Ii 'lg“_!lﬂ" »
L:gne ADSL  Ligne Teléphonique n®1 Bouton on/off

La Bbox donne accés a Internet haut débit avec un débit maximum de 20 Mbit/'s en IP. L'offre inclut une
messagerie email (@bbox) avec anti spam et antivirus mail intégrés, le contrdle parental ainsi qu’'un
bouquet de chaines de télévision sur ordinateur.

Ligne ADSL Ligne Téléphonique n1

En complément des appels illimités vers les numéros fixes et des heures d’appels vers les
mobiles, la Bbox propose également I'essentiel des services pour la téléphonie :

- Le répondeur Bbox : Comme sur le mobile, un répondeur est disponible sur la ligne Bbox pour ne

rater aucun appel. Pour que les clients s’y retrouvent plus facilement, I'essentiel de I'arborescence est
identique a celle du répondeur mobile.

Il est également possible de recevoir une notification de l'arrivée d’'un nouveau message sur le
répondeur par email ou directement sur le mobile, par SMS.

Il est possible de consulter son répondeur avec un unique numéro court que ce soit depuis la Bbox ou
depuis un mobile Bouygues Telecom. L’ensemble des messages vocaux du répondeur peut étre
consulté sur internet au sein d’'une messagerie unifiée incluant les appels émis/regus/manqués sur la
ligne Bbox, les emails @bbox.fr, ainsi que les SMS/MMS émis depuis I'ordinateur.

- L’ensemble des services classiques de téléphonie est également proposé : présentation du
numéro, appel incognito, double appel, renvoi d’appel, rappel du dernier appelant.

- L’adresse de configuration WEB de la Bbox est 192.168.1.254 ou http://gestionbbox.lan.

Mot de passe et identifiant par défaut : admin et admin.

Dossier
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2.4 Téléphone fixe. Réf : Siemens GIGASET AS 185.

Raccordement de la base

» Premiérement, raccorder le bloc
secteur -
» Puis, raccorderla prise téléphonique B

et insérer les cordons dans les rainures
prévues a cet effet.

Répondeur intégré (AS185)

Capacité denregistrement numérique jusqu'd 12 minutes maximum
Interrogeable a distance

Utilisation aisée depuis |la base

Annonces préenregistrées (« Plug & Play »)

Annonces personnalisables : Rép. enregisr. | Rép. simple

Filtrage d'appel, interception

Motification de nouveau message via le combiné ou la base

COMPATIBLE

2.5Emetteur et récepteur Audio/Vidéo a 5,8 Ghz :
a) Description : Dispositif permettant la transmission sans fil d’un signal
vidéo composite et audio (voie Gauche et Droite).

b) Cablage :

externe

RS- E-E i,
j{ﬁj Prolongateur IR

Yers un appareil
audio ou vidéo

Cinch RCA males

Télécommande @::%

Récepteur

()

b

1. Antenne UHF 8. Interrupteur marche/arrét
2. Antenne A/V de 5,8 GHz 9. Teémoin d'alimentation/fenétre IR -
3. Prise pour I'adaptateur d'alimentation 10. Prolongateur IR externe (émetteur
4. Prise audio (gauche) Cinch RCA femelle Seulement) Vers la telévision
5. Prise audio (droite) Cinch RCA femelle!!- Touche de sélection de canal
6. Prisevidéo (récepteur seulement)
Cinch RCA femelle .
7. Commutateurs DIP pour le code ID Cinch RCA males

REMARQUE : Emetteur et récepteur doivent avoir le méme code ID.

Dossier
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2.6 La télévision SAMSUNG -réf : LE 40B620

a) Présentation du panneau de branchement :

&) La couleur et la forme du produit peuvent varier en fonction du modéle.

[Panneau latéral du téléviseur]  [Panneau arriére du téléviseur]

] © @ 00 )
S 's
O|:
A
[»]
TX=r
@——§ LAN [ﬁﬂ

??
El=

AVIN

@6

b) Repérages partiels du panneau de branchement :

@ COMPONENTIN
Pour raccorder une prise vidéo / audio 4 composantes.

@ HDMIIN 1,2, 3(DVI), 4/ DVIAUDIO IN
Pour raccorder la fiche HOMI d'un périphérique équipé d'une sortie HDMI

r
)

r
)

CQu'est-ce que HDMI ?

Aucune connexion audio n'est nécessaire pour une connexion HOMI-HDMI.

Zoom zone 12

= (@

Entrée de I'alimentation

+  HDMI (High-Definition Multimedia Interface) est une interface qui permet la transmission des signaux audio et vidéo

numeriques a l'aide d'un seul cable.

* Entre le périphériqgue HOMI et le périphérique DVI la différence réside dans la taille, le HOMI étant plus petit.

® EXT1,2

Entrées ou sorties pour périphénques externes tels que des magnétoscopes, des lecteurs DVD, des consoles de jeux vidéo

ou des lecteurs de vidéodisques.

@ En mode EXT, la sortie DTV prend uniquement en charge les signaux audio et video MPEG SD.

- Specifications entrée/sortie

Entrée Sortie
Connectelr  yijeq T Audio (G/D) | RVB Vidéo + Audio (G / D)
EXT1 0 0 0 Seule la sortie TV ou DTV est disponible.
EXT 2 0 8] X Sortie que vous pouvez sélectionner.

@ AV IN [VIDEO] / [R-AUDIO-L]

Entrées audio et vidéo pour périphériques externes, tels qu'un caméscope ou un magnétoscope.

c) TV LCD haute définition version 100 Hz :

m Diagonale 102cm (40”)

Ref : L EA0B620 HDTV 1080p (résolution 1920 x 1080)
Sublimateur de couleur ll, des couleurs riches et nuancées

Anynet + (HDMI-CEC) et vos produits communiguent

@4 Prises HDMI : Connectez vos appareils en numeérique

| P74 Mode Cinéma 24p respecte le format cinéma
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3. Sécurité électrique dans une habitation

a) Le Dispositif Différentiel a courant Résiduel ou DDR — Principe

Prize de terre

--Eupture Do :
______________ I e D est un dipédle quelconque
Phase o - ol E i!'.a‘l
H H ] 5. o, 7
DDR ; - I est 'intensité du courant de
1 r
Pole ; ! déclenchement du DDR.
Meutre e B : H
LU ______:'\
Enveloppe
o conductrice
T

En l’absence de défaut (pas de rupture d’isolant) I; = I, le DDR ne se déclenche pas (les deux
interrupteurs restent fermés) car les courants “’sortant’’ et “’rentrant’’ ont la méme intensite.
En présence d’un défaut d’isolement I; > I, avec I; - I, = Ip, le circuit de détection du DDR va
enregistrer cet écart (le courant différentiel I, ) entre l’intensité du courant “’sortant’’ et
l’intensité du courant “rentrant’’. Si Ip atteint I (intensité de déclenchement du DDR) les
interrupteurs s’ ouvrent et ['équipement sera automatiquement mis hors tension.

b) Eléments constitutifs d’un tableau Electrique domestique

Alimentation par peignes
horizontaux et verticawux

Securiteé des personnes -
interrupteur différentiel

Protecton des circuits -
dizgjoncteur phase/neutre

Vers disjoncteur d'abonné

Protection des appareils
électroniques : parafoudre

Bomier de terme

Coupe circuit Symbole :
—I Phase MNeutre
| o Weutre  Phase ! L Bouton 104
l l ' . die test r —\\— -— 30 mA
16 4 e ! type AC
, y ! D
i i | l I [ -l *
N {
ol Fusible
ol 1] :
o 6, 10 et 30 mA
056 21

Seuil du déclenchement du dispositif
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