
 

Il appartient au candidat de vérifier qu’il a reçu un sujet complet et correspondant à l’épreuve à laquelle il 
se présente.  

Si vous repérez ce qui vous semble être une erreur d’énoncé, vous devez le signaler très lisiblement sur 
votre copie, en proposer la correction et poursuivre l’épreuve en conséquence.  De même, si cela vous conduit à 
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DT4 :   Choix d’un module émetteur / récepteur 
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5. Sauvegarder la configuration 
 

 Sauvegarder la configuration courante :  
o Switch#copy running-config startup-config 

 
Cela sauvegarde la configuration actuelle dans le fichier de démarrage pour qu'elle persiste après 
un redémarrage. 
 
6. Commandes de sécurisation 
 
Voici un exemple de commandes pour sécuriser les ports sur un commutateur Cisco. Ces 
commandes permettent de restreindre l'accès aux ports, autorisant uniquement les adresses MAC 
des dispositifs autorisés : 

 Sauvegarder la configuration courante :  
o Switch#copy running-config startup-config 

 
 Accéder à l'interface du port à sécuriser : 

o Switch(config)#interface range fa0/1 - 24 
(Remarque : Adaptez les numéros de port selon vos besoins.) 
 

 Activer la sécurité des ports sur le commutateur : 
o Switch(config-if-range)#switchport port-security 

 
 Limiter le nombre d'adresses MAC autorisées sur le port : 

o Switch(config-if-range)#switchport port-security maximum 1 
 

 Configurer l'action en cas de violation de la sécurité : 
o Protection : Ignore les violations. 
o Réaction : Désactive le port en cas de violation. 
o Shutdown : Met le port en état de désactivation en cas de violation. 

Exemple : Switch(config-if-range)#switchport port-security violation shutdown 
 

 Autoriser uniquement certaines adresses MAC : Vous pouvez définir une adresse MAC 
spécifique qui sera autorisée à se connecter à ce port. 

o Switch(config-if-range)#switchport port-security mac-address <adresse_mac> 
 

 Activer la ré-apprentissage des adresses MAC : 
o Switch(config-if-range)#switchport port-security mac-address sticky 

 
Ces commandes assurent que seuls les dispositifs autorisés peuvent se connecter aux ports du 
commutateur, en limitant les adresses MAC et en définissant des actions à prendre en cas de 
violation de la sécurité. 
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DT6 :  Les routeurs Cisco - Commandes 
 
Commandes de base 
 
Voici quelques commandes de base courantes utilisées sur un routeur Cisco, souvent pour la 
configuration, la gestion et la surveillance du dispositif : 
 
1. Mode privilégié (EXEC) : 
 

 Pour entrer en mode privilégié, vous tapez :  
o Router>enable 

 
2. Mode de configuration globale : 
 

 Pour accéder au mode de configuration du routeur :  
o Router#configure terminal  # Cela permet de configurer le routeur. 

 
3. Interface de configuration : 
 

 Pour configurer une interface spécifique :  
o Router(config)#interface [nom de l'interface] 

 
 Pour attribuer une adresse IP à une interface :  

o Router(config-if)#ip address [adresse IP] [masque de sous-réseau] 
 

4. Activation d'une interface : 
 

 Par défaut, les interfaces sont souvent désactivées. Pour activer une interface :  
o Router(config-if)#no shutdown 

 
5. Commandes pour configurer l'encapsulation VLAN 802.1Q sur un routeur Cisco 
 
L'encapsulation VLAN sur un routeur Cisco est généralement associée à l'encapsulation 802.1Q, 
qui permet de configurer des trunks VLAN sur des interfaces Ethernet (souvent utilisées dans des 
réseaux de type switching). 
 

 Configurer une sous-interface VLAN : 
o Pour router le trafic entre plusieurs VLANs, vous pouvez configurer des sous-interfaces VLAN 

sur une interface physique, en utilisant également l'encapsulation dot1Q pour chaque VLAN. 
 

Exemple de configuration d'une sous-interface VLAN sur un routeur Cisco : 
 interface gigabitEthernet 0/1.10 
 encapsulation dot1Q 10 
 ip address 192.168.10.1 255.255.255.0 

Dans cet exemple, une sous-interface .10 est configurée pour le VLAN 10, avec une adresse IP 
correspondante. 
Vous pouvez configurer autant de sous-interfaces que vous le souhaitez, en fonction du nombre de 
VLANs que vous devez router. 
 

Tournez la page S.V.P.



CAPLP Génie électrique – électronique – Session 2026                     Dossier technique 15/29 
 Epreuve écrite disciplinaire                

Exemple complet : Configuration de plusieurs sous-interfaces VLAN sur un routeur Cisco 
 interface gigabitEthernet 0/1   #activer l’interface g0/1 
 no shutdown 
 interface gigabitEthernet 0/1.10  #configurer la sous-interface 10 
 encapsulation dot1Q 10 
 ip address 192.168.10.1 255.255.255.0 

 
Résumé des commandes clés : 
 

 Encapsulation VLAN 802.1Q : encapsulation dot1Q [vlan-id] 
 Sous-interface VLAN : interface [nom de l'interface].[numéro VLAN] 

Ces commandes sont essentielles pour configurer le routage inter-VLAN sur un routeur Cisco. 
 
6. Commande pour configurer un service DHCP sur le routeur : 

 Exclure les adresses IP qui ne doivent pas être attribuées 
Router(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10 
 

 Créer un pool DHCP 
Router(config)# ip dhcp pool MON_POOL 
Router(dhcp-config)# network 192.168.1.0 255.255.255.0 
Router(dhcp-config)# default-router 192.168.1.1 
Router(dhcp-config)# dns-server 8.8.8.8 
 

7. Configuration des ACL 
 
Les ACL (Access Control Lists) sur un routeur sont utilisées pour filtrer le trafic réseau, contrôler 
l'accès aux ressources et restreindre les types de communication autorisés entre les réseaux. La 
commande ACL permet de créer et d'appliquer des règles pour bloquer ou autoriser certains types 
de trafic en fonction de critères comme l'adresse IP source/destination, le protocole, le port, etc. 
 

Création d’une ACL standard (numéro ACL 1 à 99) 
 
Une ACL standard permet de filtrer le trafic uniquement en fonction de l'adresse source IP. Voici la 
commande pour créer une ACL standard sur un routeur Cisco : 
Router(config)#access-list [numéro ACL] [permit|deny] [adresse source] [masque de sous-réseau] 
 
Exemple : 

 Autoriser tout le trafic venant de l'adresse IP 192.168.1.0/24 : 
Router(config)#access-list 10 permit 192.168.1.0 0.0.0.255 

 Bloquer tout le trafic venant de l'adresse IP 192.168.2.0/24 : 
Router(config)#access-list 10 deny 192.168.2.0 0.0.0.255 
 

Création d'une ACL étendue (numéro ACL 100 à 199) 
 

Une ACL étendue permet de filtrer le trafic sur la base de l'adresse IP source, de l'adresse IP de 
destination, du protocole, ainsi que des ports. Voici la commande de base pour créer une ACL 
étendue : 
Router(config)#access-list [numéro ACL] [permit|deny] [protocole] [adresse source] [wildcard source] 
[adresse destination] [wildcard destination] [eq port] 
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Exemple complet : Configuration de plusieurs sous-interfaces VLAN sur un routeur Cisco 
 interface gigabitEthernet 0/1   #activer l’interface g0/1 
 no shutdown 
 interface gigabitEthernet 0/1.10  #configurer la sous-interface 10 
 encapsulation dot1Q 10 
 ip address 192.168.10.1 255.255.255.0 

 
Résumé des commandes clés : 
 

 Encapsulation VLAN 802.1Q : encapsulation dot1Q [vlan-id] 
 Sous-interface VLAN : interface [nom de l'interface].[numéro VLAN] 

Ces commandes sont essentielles pour configurer le routage inter-VLAN sur un routeur Cisco. 
 
6. Commande pour configurer un service DHCP sur le routeur : 

 Exclure les adresses IP qui ne doivent pas être attribuées 
Router(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10 
 

 Créer un pool DHCP 
Router(config)# ip dhcp pool MON_POOL 
Router(dhcp-config)# network 192.168.1.0 255.255.255.0 
Router(dhcp-config)# default-router 192.168.1.1 
Router(dhcp-config)# dns-server 8.8.8.8 
 

7. Configuration des ACL 
 
Les ACL (Access Control Lists) sur un routeur sont utilisées pour filtrer le trafic réseau, contrôler 
l'accès aux ressources et restreindre les types de communication autorisés entre les réseaux. La 
commande ACL permet de créer et d'appliquer des règles pour bloquer ou autoriser certains types 
de trafic en fonction de critères comme l'adresse IP source/destination, le protocole, le port, etc. 
 

Création d’une ACL standard (numéro ACL 1 à 99) 
 
Une ACL standard permet de filtrer le trafic uniquement en fonction de l'adresse source IP. Voici la 
commande pour créer une ACL standard sur un routeur Cisco : 
Router(config)#access-list [numéro ACL] [permit|deny] [adresse source] [masque de sous-réseau] 
 
Exemple : 

 Autoriser tout le trafic venant de l'adresse IP 192.168.1.0/24 : 
Router(config)#access-list 10 permit 192.168.1.0 0.0.0.255 

 Bloquer tout le trafic venant de l'adresse IP 192.168.2.0/24 : 
Router(config)#access-list 10 deny 192.168.2.0 0.0.0.255 
 

Création d'une ACL étendue (numéro ACL 100 à 199) 
 

Une ACL étendue permet de filtrer le trafic sur la base de l'adresse IP source, de l'adresse IP de 
destination, du protocole, ainsi que des ports. Voici la commande de base pour créer une ACL 
étendue : 
Router(config)#access-list [numéro ACL] [permit|deny] [protocole] [adresse source] [wildcard source] 
[adresse destination] [wildcard destination] [eq port] 
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Exemple : 
 Bloquer le trafic IP provenant de l'adresse IP source 192.168.1.0/24 vers l’adresse IP 

destination 192.168.2.0/26: 
Router(config)#access-list 100 deny ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.63 

 
 Bloquer le trafic ICMP venant de l'adresse IP 10.0.0.0/24 vers l'adresse IP 192.168.1.1 : 

Router(config)#access-list 100 deny icmp 10.0.0.0 0.0.0.255 host 192.168.1.1 
 
Appliquer une ACL à une interface 

 
Après avoir créé une ACL, il faut l'appliquer à une interface réseau pour filtrer le trafic entrant ou 
sortant. 

Router(config)#interface [nom de l'interface] 
Router(config-if)#ip access-group [numéro ACL] [in|out] 

 
Exemple : 

 Appliquer l'ACL 100 sur l'interface GigabitEthernet0/1 pour filtrer le trafic entrant : 
Router(config)#interface GigabitEthernet0/1 
Router(config-if)#ip access-group 100 in 

 
Résumé des commandes principales : 
 
 Créer une ACL standard : 

access-list [numéro] [permit|deny] [source] [masque] 
 

 Créer une ACL étendue : 
access-list [numéro] [permit|deny] [protocole] [source] [wildcard] [destination] [wildcard] [eq port] 
 

 Appliquer l'ACL à une interface : 
ip access-group [numéro ACL] [in|out] 
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DT8 :   Raccordement centrale 
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DT9 :   Raccordement d’une porte 
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DT9 :   Raccordement d’une porte 
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DT10 :   Raccordement d’un lecteur 

 

 

Maxi 100m en 
9/10 ou 0,22mm² 

Tournez la page S.V.P.
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DT11 :   Protocole Wiegand 

L’interfaçage Wiegand utilise trois fils : 
 un commun ; 
 deux fils de transmission de données généralement appelés DATA0 (Data Low) 

et DATA1 (Data High). 
En l'absence de données DATA0 et DATA1 sont au potentiel haut (généralement 5V). Quand un 
niveau logique 0 est envoyé, le DATA0 est à 0V tandis que DATA1 reste à 5V. Quand un niveau 
logique 1 est envoyé le DATA0 est à 5V tandis que DATA1 est 0V. 

Une trame de données au protocole Wiegand est constituée de 26bits : 
 un bit de parité paire, déterminé à partir des 13 premiers bits de la trame (1bit de parité+ 12 

bits de données)  ; 
 huit bits de code d’installation qui définissent l’entreprise ou le site 
 seize bits d’identification de l’utilisateur (numéro de badge) 
 un bit de parité impaire déterminé par les 13 derniers bits de la trame 
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DT11 :   Protocole Wiegand 

L’interfaçage Wiegand utilise trois fils : 
 un commun ; 
 deux fils de transmission de données généralement appelés DATA0 (Data Low) 

et DATA1 (Data High). 
En l'absence de données DATA0 et DATA1 sont au potentiel haut (généralement 5V). Quand un 
niveau logique 0 est envoyé, le DATA0 est à 0V tandis que DATA1 reste à 5V. Quand un niveau 
logique 1 est envoyé le DATA0 est à 5V tandis que DATA1 est 0V. 

Une trame de données au protocole Wiegand est constituée de 26bits : 
 un bit de parité paire, déterminé à partir des 13 premiers bits de la trame (1bit de parité+ 12 

bits de données)  ; 
 huit bits de code d’installation qui définissent l’entreprise ou le site 
 seize bits d’identification de l’utilisateur (numéro de badge) 
 un bit de parité impaire déterminé par les 13 derniers bits de la trame 
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DT12 :  Lecteur de badge LP40 EVO 

 
   L’activation de la sortie Wiegand se fait par basculement de l’interrupteur sur le lecteur LP40 EVO. 
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DT13 :  MFRC522 – Pin Description 
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DT13 :  MFRC522 – Pin Description 
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DT14 :  Extrait documentation RFID 
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Identifiant de début de trame : 

 
Identifiant de fin de trame : 

 
Codage des données :  

Les bits de donnée sont transmis par paire. Les chiffres 0 (00), 1 (01), 2(10) et 3(11) permettent de 
reconstituer une valeur comprise entre 0 et 255. La transmission d'un octet nécessite donc l'envoi de 
4 paires de bits. La paire de poids faible est envoyée en tête. 

 

Codage de la valeur 00 

 
Codage de la valeur 01 (1 est le bit de poids faible, LSB) 

 
Codage de la valeur 10 (0 est le bit de poids faible, LSB) 

 
Codage de la valeur 11  

 
Exemple: Codage de la valeur 228 soit 11100100 binaire : 

 
 

 



CAPLP Génie électrique – électronique – Session 2026                     Dossier technique 25/29    
 Epreuve écrite disciplinaire                

Identifiant de début de trame : 

 
Identifiant de fin de trame : 

 
Codage des données :  

Les bits de donnée sont transmis par paire. Les chiffres 0 (00), 1 (01), 2(10) et 3(11) permettent de 
reconstituer une valeur comprise entre 0 et 255. La transmission d'un octet nécessite donc l'envoi de 
4 paires de bits. La paire de poids faible est envoyée en tête. 

 

Codage de la valeur 00 

 
Codage de la valeur 01 (1 est le bit de poids faible, LSB) 

 
Codage de la valeur 10 (0 est le bit de poids faible, LSB) 

 
Codage de la valeur 11  

 
Exemple: Codage de la valeur 228 soit 11100100 binaire : 
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7.1.4 Configuration de la communication.  
Les informations relatives à la configuration de la communication sont codées sur 1 octet. Elles sont 
destinées à indiquer au transpondeur quel protocole sera utilisé pour la transmission des données. 
Le codage et la signification de cet octet sont définis par la norme ISO/IEC 15693-3 
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DT15 :  Documentation python 
 

1. Types de variables 
bool: booléen (True ou False) 
int: nombre entier 
float : nombre décimal (le caractère point sépare la partie entière de la partie décimale) 

  exemple :   pi= 3.1416           pourcent= -4.0 
string : chaine de caractère identifiée par des guillemets (doubles ou simples) 
 exemple : :          color='white'        color="white"       date='2021'        mdp="AjU7*v"   
 
 

2. Opérations 
 Addition: +          exemples: n=3+2 (n vaut alors 5)   ou txt="ça "+ "va" (txt vaut alors "ça va") 
       Soustraction: -      exemples: n=2-3 (n vaut alors -1) ou r=4.6 - 4.2 (r vaut alors 0.4). Pas pour 
le texte. 
       Multiplication: *   exemples: n=2*3.0 (n vaut alors 6.0)  ou txt= 2*"ba" (txt vaut alors "baba") 
       Division: /              exemples: r= 5/4 (r vaut alors 1.25)  Pas pour le texte 
       Division entière: //    exemple : r=5//4   (r vaut alors 1   sans la partie décimale) 
       Puissance: **           exemple: u=3**2   ( représente 3², u vaut alors 9) 
       Raccourci d’écriture : n=n+3 peut aussi s’écrire n += 3   (même chose pour -=  *=  et /= ) 
 
 
3. Interaction à l’écran 

La fonction print est l’instruction d’affichage à l’écran. 
a=3 
print(4)       # affiche alors 4 
print("a")   # affiche alors a (la lettre a, puisqu’il y a des guillemets) 
print (a)    # affiche alors  3 (la valeur de la variable a) 
 
La fonction input est l’instruction qui enregistre la réponse à une question. 
rep=input(" quel est votre nom ? ")  # la réponse saisie sera stockée dans rep. Type 
string 
rep2=int(  input(" quel est votre age ? ")  ) # la réponse saisie sera stockée dans rep2. 
Type int 
print (" bonjour ", rep, " tu as ", rep2, "ans ") 

 
 
 
4. Tableaux 

A=[32,5,9,15,20,10]  crée un tableau A de 6 cases.    
A[0] vaut 32, A[1] vaut 5…. A[5] vaut 10 
La fonction len() renvoie le nombre de cases d’un tableau. Ici len(A) vaut 6. 

B=[] crée un tableau vide. len(B) vaut alors 0 
C=[[1,2,3],[4,5,6]]   crée un tableau C de 2 lignes (ligne0 et ligne1) et 3 colonnes.  

C[1] vaut [ 4,5,6]  et  C[1][2]  vaut  6  ( valeur de la ligne 1, colonne 2) 
len(C) vaut 2, len (C[0]) vaut 3 

C=  [ [1,2,3], 
           [4,5,6] ]      crée le même tableau 
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DT15 :  Documentation python 
 

1. Types de variables 
bool: booléen (True ou False) 
int: nombre entier 
float : nombre décimal (le caractère point sépare la partie entière de la partie décimale) 

  exemple :   pi= 3.1416           pourcent= -4.0 
string : chaine de caractère identifiée par des guillemets (doubles ou simples) 
 exemple : :          color='white'        color="white"       date='2021'        mdp="AjU7*v"   
 
 

2. Opérations 
 Addition: +          exemples: n=3+2 (n vaut alors 5)   ou txt="ça "+ "va" (txt vaut alors "ça va") 
       Soustraction: -      exemples: n=2-3 (n vaut alors -1) ou r=4.6 - 4.2 (r vaut alors 0.4). Pas pour 
le texte. 
       Multiplication: *   exemples: n=2*3.0 (n vaut alors 6.0)  ou txt= 2*"ba" (txt vaut alors "baba") 
       Division: /              exemples: r= 5/4 (r vaut alors 1.25)  Pas pour le texte 
       Division entière: //    exemple : r=5//4   (r vaut alors 1   sans la partie décimale) 
       Puissance: **           exemple: u=3**2   ( représente 3², u vaut alors 9) 
       Raccourci d’écriture : n=n+3 peut aussi s’écrire n += 3   (même chose pour -=  *=  et /= ) 
 
 
3. Interaction à l’écran 

La fonction print est l’instruction d’affichage à l’écran. 
a=3 
print(4)       # affiche alors 4 
print("a")   # affiche alors a (la lettre a, puisqu’il y a des guillemets) 
print (a)    # affiche alors  3 (la valeur de la variable a) 
 
La fonction input est l’instruction qui enregistre la réponse à une question. 
rep=input(" quel est votre nom ? ")  # la réponse saisie sera stockée dans rep. Type 
string 
rep2=int(  input(" quel est votre age ? ")  ) # la réponse saisie sera stockée dans rep2. 
Type int 
print (" bonjour ", rep, " tu as ", rep2, "ans ") 

 
 
 
4. Tableaux 

A=[32,5,9,15,20,10]  crée un tableau A de 6 cases.    
A[0] vaut 32, A[1] vaut 5…. A[5] vaut 10 
La fonction len() renvoie le nombre de cases d’un tableau. Ici len(A) vaut 6. 

B=[] crée un tableau vide. len(B) vaut alors 0 
C=[[1,2,3],[4,5,6]]   crée un tableau C de 2 lignes (ligne0 et ligne1) et 3 colonnes.  

C[1] vaut [ 4,5,6]  et  C[1][2]  vaut  6  ( valeur de la ligne 1, colonne 2) 
len(C) vaut 2, len (C[0]) vaut 3 

C=  [ [1,2,3], 
           [4,5,6] ]      crée le même tableau 
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A[3]=-6  modifie une case du tableau A qui devient donc [32,5,9,-6,20,10]   
A.append(4) ajoute au tableau A une case valant 4. Le tableau A devient donc [32,5,9,-
6,20,10,4]   
 

5. Syntaxe des boucles 

Seules les instructions décalées sous FOR ou sous WHILE seront répétées. Les deux exemples ci-
dessous sont équivalents. Les conditions s’écrivent avec des signes d’égalité (==), de différence ( !=), 
de supériorité (>  ou >=) ou d’infériorité (< ou <=). Les conditions peuvent être combinées avec and, 
or et not.  

 

Boucle bornée :   
for i in range (4,8,1) : 
    x=5 
    print(i) 
 
 
Boucle non bornée : 
i=4 
while i < 8 : 
 x=5 
       print(i) 
 i 

 
 

6. Syntaxe des tests 
7. a=8 
8. if  x>3 : 
9.     a=a+2 
10.     x=4 
11. elif x==2 : 
12.     a=a-1 
13. else : 
14.    a=5 
15. print(a) 

 

 

 
 
 
 
 
 
 
 

Mot-clé if obligatoire. elif et else optionnels. 
plusieurs elif possibles, avec ou sans else final. 
 
La dernière instruction n’est pas décalée donc seule l’instruction a=5 
est exécutée dans le cas else. 

Tournez la page S.V.P.
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DT16 :  Capture du traffic réseau  
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DOSSIER 

 
Documents réponses 

 
 9 pages numérotées de 1 à 9 

Tous les documents réponses sont à rendre, 
même non complétés. 

 
DR1 : Table d’adressage IP des nouveaux locaux PAGE 2 

DR2 : Configuration du switch de la salle 104 PAGE 2 

DR3 : Configuration du routeur principal côté WAN PAGE 2 

DR4 : Configuration du routeur principal côté LAN PAGE 3 

DR5 : Configuration du service DHCP PAGE 3 

DR6 : Paramétrage réseau des centrales IPEVIA 6L PAGE 4 

DR7 : Schéma de câblage PAGE 5 

DR8 : Circuit RFID PAGE 6 - 7 

DR9 : Analyse de trame PAGE 8 

DR10 : Fonction homonymes() PAGE 8 

DR11 : Fonction propose() PAGE 8 

DR12 : Fonction ajoute() PAGE 9 

DR13 : Sécurisation des ports du commutateur de la salle 104 PAGE 9 

 
 
 
 
 
 
  
 
 
 
 




































