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ANNEXE N°1
Schéma synoptique de l'installation réseau du compl exe
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ANNEXE N°2
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VLAN

Vidéosurveillance

Emplacement n°7
Cameéra de surveiliance
Complexe sportif et salle

6x ProSAFE Dual Band Wireless-N Access Point WNDAP360.

Local technique

Bai

e de brassage.

1xSwitches Manageables ProSAFE Gigabit POE/PoE+: GS516TP.

1xRouteurs Firewall: ProSAFE Gigabit Quad WAN SSL VPN RX5308.

Extérieur de la salle

Matériel imposé compte tenu des installations existantes : 1x Antenne

PowerBeam PBE-5AC-500

des fétes
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ANNEXE N°3
Schéma synoptique du réseau de vidéoprotectionde |  aville
aAlNA
= [~ | \7)
s ts \ “E
pgew ' g z9
Z2-wq E_Tq
e3r 8224
278 =3c R
g n 2 83
[ @) g 7
N/ -
5
|
z
oY E
X

VLAN 1; 102

Administration actifs réseau
VLAN 1
172.1710/24
255.255.255.0

VLAN 1; 101 ; 107

COMPLEXE SPORTIF

VLAN 1;101;102;
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ANNEXE N°4
CCTP (Cahier des clauses techniques particuliéres) : Fourniture et installation
d’'un systeme de vidéoprotection pour la commune de Vivier-au-Court.

Emplacement n°7 — Complexe sportif et salle des fétes
Le dome mise en place sur ce secteur doit permettre de surveiller :

Le parvis et parking du complexe sportif et de la salle des fétes

1.

2. La nouvelle rue Jules Manil

3. L'entrée du cimetiére

Caractéristiques minimales de la caméra
Acquisition d'images :

v Objectif varifocal 4.3 a 20mm ou
adapté au mieux a la situation.

v  Capteur balayage progressif RVB
CMOS 1/3"

v Résolution de 720p minimum a

30 images par secondes
v  Projecteurs infrarouges intégré
Remarques :

v Stockage sur carte SD en mode
dégradé en cas d'indisponibilité
du réseau.

v Possibilité de caméra virtuelle.

v Détection de mouvement vidéo,
alarme de détérioration

v Conditions d'utilisation de - 30°C
a 50°C

Normes & protocoles

v
v
v

Compression vidéo H264
Alimentation PoE IEEE 802.3af

Protocoles pris en charge:
HTTPS, NTP, SNMP, IPv4.
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Liaison réseau & radio

Sans fil -

v 2 liaison radio directionnelles :|Sécurité & protocoles
-clocher de l'église
_ZAC Boi v  Cryptage en WPA2
o« type Ubiquiti MNanoStation 4 5 v Ald:;nmta:mn PoE Eﬁ.lsoﬁg
Ghz et PowerBridge (adaptateur type —modele )
BO23AF-O)
v  débit réel de 150Mbps v QoS WMM (802.11e)
v Installathon dun mét pour gagner :
en hauteur possible, couleur v Watchdog par ping
galvanisée +  Protection pare_feu de mivean 2
v Protocoles pris  en  charge :
HTTPS, SSH, NTP, SWNMP, IPv4

Transmission radio

Principe

Le point central des Liaisons radio sera installé sur le clocher de I'église de la commune. La couverture sera de l'ordre de 360° avec
un chevauchement des secteurs, Une baie réseau sera disposée dans |'edifice pour assurer la couche résean physique et logique,

amst que l'alimentation des antennes sectonelles.

La finalité est de disposer d'un réseau MAN (Metroplotan Aera Network) a plusieurs fins :
v De liaisons radio des équipements de vidéoprotection
v De hmsons mter-sites (école et batunents communaux)

Préconisations logiques

Les réseaux sans fils devront respecter les normes extérieure défimes par 'ARCEP, sans aucune nécessité de déclaration auprés de

l'autonte.

v

L T T T Y

Les signaux sans fils devront étres cryptes grace a la norme 802.11 (WPA2-AES)

Le résean logaque pour tout le maténel de vidéoprotection devra étre 150lé par un VLAN 802.1q

Une plage d'adresse réseau sera attribuée spécialement dans ce but, sera spécifié au titulaire du marché.
Une QoS rendra priontarre les flux vidéos

Le SSID sera masque et devra comporter des majuscules minuscules ams1 que des chaffres

Sera mus en place un filtrage par adresse MAC

Le protocole sans fil peut étre propriétaire mais doit tout de méme supporter les normes 802.11b/g/n/a
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Hardware Description

ANNEXE N°5
Point d’acces sans fil WNDAP360

This section describes the top and rear hardware functions of the ProSAFE Dual Band
Wireless-MN Access Point WINDAP360.

Top Panel

The ProSAFE Dual Band Wireless-N Access Point WNDAFP360 LEDs are described in the
following figure and table:

Figure 1.
Dual Band Dual Band mﬁ;‘ﬁm"" mﬁ;‘fﬁf’;""
(WNDAP360) (WNDAP350)
Fréquence 2.4GHz et 5.0GHz 2.4GHz et 5.0GHz 2.4 GHz 2.4 GHz
Débit 600 Mbps 600 Mbps 300 Mbps 300 Mbps
Power over Ethernet (PoE) IEEE 802.3af Qui Qui Oui Oui
Consommation PoE 10.51 Watts 10.75 Watts 5.8 Watts 6 Watts
WDS (Wireless Distribution System)
Mode répéteur Oui Oui Oui Oui
Point & point / Multi points Oui Oui Oui Oui
Pont et association client Wifi simultanés Oui Oui Oui Oui
Pont et Point d'accés distincts Qui QOui Oui Oui
Mode dient Oui
SNMP v1,v2c v1,v2c vl,v2c v1,v2c
Interne 5dBi Interne SdBi Interne SdBi
Antennes 3 connecteurs externes |2 connecteurs externes | 2 connecteurs externes Interne 5dBi
reverse SMA reverse SMA reverse SMA
Utilisateurs supportés 128 utilisateurs max | 128 utilisateurs max 64 utilisateurs max 32 utilisateurs max
Sécurité Qui Oui Oui Oui
WPA/WPA2 802.11i Qui Qui Oui Oui
Support Multi VPN pass through Oui Oui Oui Oui
contrgiks dacote, g8 256 uillateurs Oui ou ou ou
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ANNEXE N°6
Switch POE ProSAFE GS516TP

Smart Switches Manageables ProSAFE® Gigabit PoE/PoE+

Spécifications techniques

G5516TP, G5728TP, GS728TPP et GS752TP

et charge PoE totale)

PRODUITS GS516TP GS728TP GS728TPP GS752TP
; 16 ports 10/100/1000 Mbps 24 ports 10¢ 1_00,’1 000 Mbps| 24 ports ‘FD,"!_DD,#‘II}CIO Mbps| 48 ports 10/ ‘J_DO,H 000 Mbps|
nterfaces G e TR et auto-sensing Ethernet auto-sensing Ethernet auto-sensing Ethernet
g et 4 slots SFP fibre Gigabit et 4 slots SFP fibre Gigabit et 4 slots SFP fibre Gigabit
Port 1.3 B : PoE + IEEE Port 1 @8 : PoE + |EEE
802.3at, 802.3at,
Port 13 8 [EEE B02.34F PoE, fournissant jusqu'a 30W par | 24 perts PDE%—. hEEEl§D2.3at. fournissant jusqu'a 30W par
Ports PoE fournissant jusqu'a 15.4w port SISO E A W part
B qt ' Port9 a 24 : PoE [EEE par port Port 9 3 48 PoE IEEE
HECEY, B02.3af, 80234,
fournissant jusqu'a 15.4W fournissant jusqu'a 15.4W
par port par port
PERFORMANCE
Bande passante 32 Gbps 56 Gbps 56 Gbps 104 Gbps
Bruit 246 dBA 31.8 dBA 31.8dBA 44.0 dBA
Durée de vie 479 350 heures 345901 heures 247 163 heures 220 447 heures
Dissipation de la chaleur 7
(AC 97 VAC/47Hz 84 Btu/H 901.2 Btu/H i 1750.70 Btu/H

{alimentation interne)

SPECIFICATIONS PHYSIQUES

Dimensions 328x169x 43 mm 440x 257 x 44 mm 440 x 257 x 44 mm 440x 316 x 43 mm
Poids 221kg 373 kg 436kg 5.1 kg
CONSOMMATION POE MAXIMALE

Consammation 92.1w 264W 4B3.5W 512.8W
maximale
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ANNEXE N°7
Technologie PoE
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PoE est une nouvelle technologle gul utllise |e cablage Ethernet pour fournir
I'allmentation electrigue des equipements. O'ol son nom anglals : «Power over Ethernet =

Standard de I'IlEEE. approuve le 12 juin 2003, PoE a pour principe de falre circuler le
courant electrigue dans un llen Ethernet. En assurant l'allmentation electrigue,
Ie transfert de |3 volx et des donnees sur un meme cable Ethernet, |a technologle
Power over Ethernet proposee desormals sur de nombreux eguipements, elimine les
frals lles a l'lnstallation de cables et de prises electriques

Oiscrete, cette technologle va se developper en bouleversant les pratigues d'instal-
latlon. Un succes prometteur, qul s'expligue par les atouts de |a technologle.

PoE est une source d'economlies gul simplifle conslderablement |e deplolement des
reseaux en eliminant |e besoln de prises distinctes pour 'alimentation électrique et
les llens reseau. Alnst le PoE permet des economies pouvant attelndre 50 % du cait
de cablage des bureaus.
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Quels sont les cablages utilisés en PoE ?

Le PoE permet de fournir une alimentation électrique en utilisant l'infra-
structure de cablage existante catégorie Se ou b.

La technologie « Power over Ethernet » permet 3insi de réduire le coot et
le temps d'installation en s'affranchissant du besoin de deux cablages
distincts : cables et prises électriques d'une part, et cablage et prises
reseau d'autre part.

Utilisation des paires libres

Ethernet 10 et 100Base-T utilisent deux paires, correspondant aux contacts
1.2 et 3,6. Les paires Y4/ et 7/8 sont donc inutilisées. On utilisera la paire
U/S dont les conducteurs sont raccordés ensemble pour fournic le pale posi-
tif, et la paire 8 pour fournir le pale négatif de I'alimentation. [La polarité
inverse peut également étre mise en place)
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ANNEXE N°8
Antenne Power Beam PBE-5AC-500

PowerBeam &3

High-Performance
Integrated InnerFeed®
airMAX® ac Bridge
Model: PBE-5AC-500

Specifications

Dimensions
Radome Excluded
Radome Included

Weight
Radome Excluded
Radome Included

Operating Frequency

Gain
Networking Interface
Enclosure

Max. Power
Consumption

Power Supply

Power Method

Wind Survivability
Wind Loading
Certifications
Mounting

Operating Temperature
Operating Humidity

Shock and Vibrations

Hardware Overview

Bottom View

PBE-5AC-500

Antenna Feed

InnerFeed

520 x 520 x 308 mm (20.47 x 20.47 x 12.13")

525 x 525 x 315 mm (20.67 x 20.67 x 12.40") Technology
Ethernet Port
2.35kg (5.18 Ib) ﬁ ResetButton

3.15 kg (6.95 Ib) o

Worldwide: 5150 - 5875 MHz
USA: 5725 - 5850 MHz

27 dBi ————————— Reflector
(1) 10/100/1000 Ethernet Port
Outdoor UV Stabilized Plastic

=
SN RearHousing
8w Release

24V, 0.5A Gigabit PoE Supply (Included) —

Passive PoE (Pairs 4, 5+; 7, 8 Return)
96 km/h (60 mph)

264.6 N @ 96 km/h (60 Ibf @ 60 mph)
CE, FCC, IC

Pole Mounting Kit Included

-40to 70° C (-40 to 158° F)

5 to 95% Noncondensing
ETSI300-019-1.4
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ANNEXE N°9
Caméra BOSCH IP starlight 7000 HD

| | 720 % == |WDR

Cameéra mobile HD 720p haute résolution avec
objectif zoom 30x hautes performances pour
capturer les details subtils dans les scénes avec un
niveau d'eclairage extrémement faible

Fonction Intelligent Tracking et moteur de régles
d'alarme avec fonctionnalité intégree d'analyse
intelligente de la vidéo (IVA) sur la carte

Flexibilite du systéme amelioree avec des options
d'enregistrement double (iSCSI, carte SD) et de
source d'alimentation double (alimentation High
PoE / 24 Vca)

Diffusion de quatre flux entiérement configurable
avec flux configurables individuellement, basés sur
la plate-forme CPP4 ({Common Product Platform) de
Bosch

Installation facile et intuitive avec plusieurs modes
utilisateur préconfigurés qui permettent aux
utilisateurs de sélectionner la configuration de
caméra ideale pour leurs applications

Spécifications techniques

Caméra AUTODOME IP starlight 7000 HD

Imageur

Pixels effectifs
Objectif

Champ de vision

Mize au point

Diaphragme

Zoom numérigue

Capteur CMOS Exmor 1/3"
1305% 1049 {1,37 MP)

Zoom 30x

4 3a129mm

2.1a359°

Automatique avec possibilite de
commande manuelie

Automatique avec possibilite de
commande manuelie

12x
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Caractéristiques électriques
Montage Montage suspendu
encastré

Tension
d'entrée

Consommatio
n

type

21-30VAC, 50/60 Hz : (classell)

PoE haute puissance (avec injecteur Bosch a mi-
portée (NPO-60014) ; requis pour alimenter le
systéme de chauffage)

PoE+ (norme |EEE 802.3at, classe 4) (utilisation en
intérigur, sans alimenter le systéme de chauffage)

24w/ 60 W69 VA (systémes de chauffage
44 V4 actifs)
au

24 'W/a4 vA (systémes de chauffage
inactifs/sans systeme de chauffage
relié au boitier d'alimentation pour les
applications intérieures)

Caractéristiques environnementales

Norme/Indice
de protection
contre les
infiltrations

Tempeérature
de
fonctionnems
nt

Température
de stockage

Humidite

Montage encastre (avec Montage suspendu
sphére acnflique) (avec sphére acrylique)
P54, certifie pour IPE6 -NEMA 4% 7
chambre de répartition

d'air

Conformite a la norme NEMA 4X pour :

» Accés aux parties dangereuses

+ Introduction de corps &trangers solides (chute
de saleté, poussiere en suspension,
accumulation de poussiere)

+ |nfiltration de liguide {égouttement et léger
ecoulement, lavage et écoulemeant)

« Agents corrosifs

-10a40°C -40a55°C

ou

10255
-40360°C -40a60°C
0 2 90 % d'humidite 0 a 100 % d'humidite
relative, sans relative, avec
condensation condensation

7. Repond s adgences de [z cortification NEWA 4, muf |z rasictoers 2 choes, por MitiEstion d oo sphérs an

amyfigue.

. Gans syzhama de chaotags macoondé au boitier d afimentation powr le: applicadions an intérseur.
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Fonctions de base

Caméra mobile starlight hautes performances

Technologie starlight
La sensibilité extréme en faible luminosité garantit des

performances exceptionnelles quelles que soient les
conditions d'éclairage. Lorsque la luminosité est faible,
la cameéra passe automatiquement du mode couleur au
mode monochrome en supprimant le filtre IR, afin
d'augmenter la sensibilité tout en maintenant une
qualité d'image supérieure. Pour un fonctionnement

Sensibilité [ éclairage minimal 30IRE 50IRE
(standard)

Mode jour (couleur)

Obturateur fixe 1/30, mode haute 0,052 lux 0,166 lux
sensibilité actif
Obturateur fixe 1/30, mode haute 0,26 lux 0,66 lux

sensibilité inactif

SensUp activé (max. %), mode haute 0,0082 lux 0,033 lux
sensibilité actif

Mode Nuit (noir et blanc)

Obturateur fixe 1/30, mode haute 0,0103 lux 0,041 lux
sensibilité actif

Obturateur fixe 1/4, mode haute
sensibilité actif

0,00129 lux -

SensUp activé (max. %), mode haute 0,00065lux  0,00205lu
sensibilité actif X
Remarque : en mode Noir et blanc (Nuit) ou par faible
luminosite, la fonction Haute sensibilite est
automatiquement activee.

dans les conditions les plus sombres, le contréle
automatique des vitesses d'obturation augmente la
sensibilite de 50 fois.

Les modéles starlight disposent d'une plate-forme de
caméras de 720p60 intégrant la technologie starlight.
La caméra produit des images vidéo détaillées méme
pour les scénes avec un éclairage ambiant limité, sans
aucun effet de flou au niveau des objets en
mouvement lorsqu'elle est associee a des cameéras
utilisant une obturation lente. La cameéra a eté congue
pour une haute qualité vidéo HD de jour comme de
nuit.

Réseau
Protocoles de Protocole [P Bosch standard, y compris ONVIF
communication et SNMPv1
Normes H.264 (150/CEl 14496-10), M-JPEG, JPEG
Compi@ssiun vidéo
Diffusion Quatre (4] flux avec cadence d'images &t
resolution individuellement configurables :
+ Dew (2) flux d'enregistrement H.264
configurables séparément
+ Deux (2) flux sans enregistrement
(profils)
Flux 1 Options;
(enregistrement) -H.264 MP 720p50/80 fixe:
-H.264MP 5D
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ANNEXE N°10

Taille des capteurs

Format Diagonale (mm) Largeur (mm) Hauteur (mm)
a/3" 216 17.3 13
e ' 16 12,8 9.6
2/3" L 11 88 6.6
L 8 6.4 4.8
13" | B 48 18
1/4* L 45 2.4 2.4
ANNEXE N°11
Distance focale
Centre
oplique de
I'objactif
car

I | en mm

I Ig' % fen l"l:lm
~ a D L Z aen

o | en mm

T IxD=Lxf fen mm

| e L en metres
Plan de limage D en meétres

visualisée
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ANNEXE N°12

Synoptique du Contréle d’accés de la commune de Viv  ier au Court
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ANNEXE N°13

Carte de contrble CU42xx
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ANNEXE N°14

Détecteur d’ouverture IM9700

ANNEXE N°15

Alimentation secourue
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ANNEXE N°16

Ventouse a rupture de courant
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ANNEXE N°17

Bouton de demande de sortie
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ANNEXE N°18

Extrait documentation ATS1500A
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ANNEXE N°19
Clavier RAS ATS1135
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ANNEXE N°20
Détecteur DD1012AM
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ANNEXE N°21
ERP type L

ANNEXE N°22

Réglementation éclairage de sécurité
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ANNEXE N°23
Centrale URAVISON 140110
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ANNEXE N°24
BAES 118219
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ANNEXE N°25
BAES 118229
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