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ACTUALITES

Demain Spécialiste Cyber : Découvrir la cybersécurité et ses métiers

Pour faire connaitre la cybersécurité et valoriser ses métiers aupres des éléves de colléege,

lycée et post-bac, la campagne se décline en

EXR
GOUVERNEMENT

Leila, 31 ans

Pilote la sécurité informatique d’une organisation.

Responsable
cybersécurité

YDEMAIN
SPECIALISTE
CYBER)

" DECOUVREZ LA CYBERSECURITE ET SES METIERS

AN CAMPUS
@ ) X CieR france-

plusieurs composantes avec plusieurs
actions de formation, d'information et de

défis : un site web d’'information proposant

des contenus pédagogiques pour les éléves,
leurs parents et les enseignants (fiches
métiers, interviews inspirantes de
professionnels de la cybersécurité,
ressources permettant le développement
des compétences cyber et numériques), 6
affiches a télécharger pour valoriser les
métiers cyber, un livret de formation
constitué de 13 fiches thématiques (mises a
disposition des enseignants pour les aider a
acculturer les éléves aux enjeux de la
cybersécurité), la diffusion d’un spot TV en

partenariat avec France TV.

PRATIQUES PEDAGOGIQUES

CyberEnjeux, un outil pédagogique innovant

Le kit CyberEnJeux est un outil de sensibilisation et d’aide a la formation

des éléves a la cybersécurité par la création de jeux, élaboré par le

Laboratoire d'innovation publique de I’ANSSI

I'Education nationale et de la Jeunesse. Plusieurs enjeux importants

relatifs a la cybersécurité sont abordés : cybe

cryptographie, gestion des risques cyber, etc.

e

c,‘(lq
et le ministére de < @'.%

respace, cyberattaques,
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https://www.demainspecialistecyber.fr/
https://www.demainspecialistecyber.fr/les-metiers
https://media.demainspecialistecyber.fr/videos/DSC_Affiches_et_visuels.zip
https://cyber.gouv.fr/sites/default/files/document/livret-1-former-a-la-cybersecurite.pdf
https://media.demainspecialistecyber.fr/videos/Cybersecurite_01_1080p.mp4
https://cyber.gouv.fr/actualites/au-college-et-au-lycee-former-a-la-cybersecurite-par-le-jeu

Des questions liées a la cybersécurité sont abordées dans différents enseignements sous

des angles variés. En STI2D, CyberEnJeux peut étre un support connexe pour introduire
une dimension de sécurité numérique lors de projets thématiques en particulier avec les
objets connectés et des themes des programmes (santé, efficacité énergétique, habitat

de demain, ville du futur).

The Osint Project

Plateforme ROSO (renseignement de sources

THE

ouvertes)dédiée aux éléves de colléges et

OSINT

de lycées portée par le Campus Cyber, elle permet | PROJECT

I'apprentissage des usages du web et de la cybersécurité

au travers de défis ludopédagogiques. La Région Tle-de-France

HACK

porte la cybersécurité au coeur de sa stratégie numérique afin
TON =
d'assurer la sécurisation des environnements numériques —-

LYCEE

<ETHIQUEMENT>

régionaux et sensibiliser les usagers franciliens aux bonnes

pratiques du numérique. Dans ce cadre, la Région lle-de-France organisait en avril 2024 le

concours lycéen hack ton lycée ! (Ethiguement).

Ce défi était déployé a I'échelle des lycées franciliens selon les objectifs suivants :

e Valoriser les talents en codage et cybersécurité desdits lycées en leur offrant des
opportunités et des espaces de mise en ceuvre de leurs compétences.

e |dentifier des éléves qui deviendront ambassadeurs de la cybersécurité en lycée
(hors terminales).

e Animer la communauté des ambassadeurs dans le but de relayer les bonnes
pratiques de cybersécurité auprés de leurs pairs.

Le concours était congu en deux étapes :

e Défi n°1: Capture The Flag (capture le drapeau), du 5 au 6 avril 2024 : défis
informatiques aux différents degrés de difficulté, congus pour mesurer les lycéens
entre eux et évaluer leur niveau de compétence.

o Défi n°2 : Bug Bounty pédagogique, du 15 au 21 avril 2024, pour les éléves ayant

réussi le CTF : identification des failles de sécurité informatiques existantes sur
une réplique de leur ENT.
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https://eduscol.education.fr/document/44200/download
https://the-osint-project.fr/
https://www.dane.ac-versailles.fr/spip.php?article795

SE FORMER

Accompagnement de la mise en place de la réforme des filieres CIEL
Cybersécurité et valorisation de la donnée PNF 2024

Dans le cadre de la réforme de la filiere CIEL (Cybersécurité, Informatique et réseaux,
Electronique), des parcours en autoformation sur M@aistére sont disponibles et accessibles

a tous les enseignants possédant une adresse académique. Ces parcours concernent les

baccalauréats professionnels CIEL, MC Cybersécurité et BTS CIEL.

EX
MINISTERE
DE LEDUCATION

TR s 3 PARCOURS

55 \\‘Y‘Pyufl", —

-

"&amr&

MC
Cybersécurité

USAGES ET EXPERIMENTATIONS

Capytale

Des nouveaux modules viennent augmenter la capacité de
développement. Capytale vise une efficacité augmentée dans la

gestion du codage et le suivi des évaluations des apprenants.

L'acces a 'outil se fait via I'ENT sans aucune création de compte.
Capytale est connecté a tous les ENT de France. L'enseignant dispose d'un grand nombre
d'applications adaptées a son enseignement et a sa pratique (programmation par bloc,
langage Python, langage Web, programmation de cartes a microcontréleurs et de robots
éducatifs, exerciseurs en mathématiques, etc.). Toutes les activités créées par les
enseignants depuis I'une de ces applications sont disponibles en ligne sur tout type de
périphérique (ordinateur, tablette, smartphone) ne nécessitant aucune installation locale.
Les contenus sont enregistrés sur un cloud hébergé au rectorat de Paris. Des présentations

peuvent étre consultées dans les académies de Paris et de Nice.
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https://magistere.education.fr/local/magistere_offers/index.php?v=formation
https://capytale2.ac-paris.fr/wiki/doku.php?id=presentation
https://www.pedagogie.ac-nice.fr/dane/professeur-du-second-degre/faire-produire-du-contenu-a-mes-eleves/capytale

POUR ALLER PLUS LOIN

IA et deep learning avec Matlab

Le deep learning ou apprentissage profond est une composante
de l'intelligence artificielle. L'lA et le deep learning sont deux
concepts étroitement liés, mais ils englobent des idées distinctes

dans le domaine de la technologie. L'intelligence artificielle peut

étre comparée a un vaste parapluie sous lequel se trouvent
diverses techniques visant a imiter l'intelligence humaine. C'est
une discipline qui cherche a créer des machines capables de raisonner, d'apprendre, de
percevoir et de résoudre des problemes de maniere autonome. Le deep learning, quant a lui,
est une sous-catégorie puissante de I'lA qui s'inspire du fonctionnement du cerveau humain.
Il utilise des réseaux neuronaux pour analyser et apprendre a partir de grandes quantités de
données. Ces réseaux composes de nombreuses couches sont capables de reconnaitre des
schémas complexes et d'effectuer des taches sophistiquées telles que la reconnaissance
vocale, la traduction automatique et la classification d'images. Dans ce cadre, 'académie de

Toulouse publie des travaux sur le deep learning appliqué a I'agriculture.
Autoformation sur le deep learning avec Matlab - Projet « Vigne Nette »

Ce module d'autoformation sous licence CC BY-NC-SA porte sur le theme de l'intelligence

artificielle. L'objectif est de mettre I'lA au service de I'agriculture de précision. Grace a des
techniques de deep learning, la reconnaissance automatique de maladies permet d'utiliser de
facon ciblée et limitée les produits phytosanitaires sur les cultures. L'activité se propose
donc d'utiliser ces techniques pour reconnaitre sur des images |'apparition de cette maladie.
La surveillance se fait soit manuellement (application avec IHM) soit automatiquement
(appareil avec caméra et application embarquée). L'activité est réalisée avec le logiciel

Matlab (déploiement en embarqué sur Raspberry Pi + caméra).
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https://pedagogie.ac-toulouse.fr/sii/system/files/2021-09/ProjetTerminale-diseaseTargetingDeroulement.pdf
https://tonnerre.canoprof.fr/eleve/Ressources-SI/IA%20VigneNette%20(D%C3%A9tection%20des%20maladies%20sur%20les%20feuilles%20de%20vigne%20-%20Deep%20Learning%20avec%20Matlab)/
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mailto:dne.lettre-edunum@education.gouv.fr
https://listes.education.fr/sympa/info/edunum-techno
https://listes.education.fr/sympa/info/edunum-techno
https://eduscol.education.fr/1270/mentions-legales

